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(Processo Administrativo n° 100/2024)

CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratacdo de servicos de antivirus corporativo, nos termos da tabela abaixo, conforme
condicdes e exigéncias estabelecidas neste instrumento:

1.1.1. Especificacdo Técnica

Sobre o sistema de antivirus

1. Ferramentas de protecdo para servidores Windows e Linux:

1.1 Deve possuir suporte técnico especializado aos sistemas operacionais baseados nas plataformas:
1.1.1 Windows Server 2003, 2008 ou superior (qualquer edicdo e arquitetura, 32 ou 64 bits) e Linux
(arquiteturas de 32 ou 64 bits).

1.2 Deve permitir instalacao e atualiza¢do do programa de antivirus e das vacinas com o servidor
desconectado da rede, por meio de midia removivel;

1.3 Deve permitir instalacao e atualizagdo do programa de antivirus e das vacinas via script, sem
requerer outro software;

1.4 Deve permitir atualizacdo automatica de vacinas, de forma incremental, e outros componentes do
software;

1.5 Deve permitir deteccao (por intermédio de assinaturas, heuristica, por comportamento e
reputacéo de arquivos), limpeza e remogéao de virus, virus de macro, “Trojan Horse”, Worms,
ferramentas maliciosas, spywares, adwares, cookies, rootkits e outros tipos de ameagas;

1.6 Deve permitir a possibilidade de restauracao do arquivo original apés a remocao dos itens: virus,
virus de macro, “Trojan Horse”, Worms, ferramentas maliciosas, spywares, adwares, cookies, rootkits
e outros tipos de ameacas;

1.7 Deve permitir um gerenciamento da quarentena, podendo isolar (tornar inacessivel) ou apagar
arquivos que estiverem nela;

1.8 Deve permitir detecgdo e remocao, em tempo real, de artefatos maliciosos carregados em
memoéria. Caso o arquivo infectado ndo possa ser limpo, devera ser automaticamente excluido ou
movido para area de seguranga (quarentena) conforme configuracao pré-definida;

1.9 Deve possuir protecdo contra Spywares ou outros artefatos maliciosos, sem a necessidade de um
software ou agente adicional;

1.10 Deve permitir a possibilidade de retorno a verséo anterior das vacinas;

1.11 Deve detectar a incidéncia de virus ndo permitindo que eles danifiquem os arquivos e/ou
diretérios;

1.12 Deve permitir a prote¢ao contra desinstalacdo, desativacao e alteragédo de configuracdes de
forma n&o autorizada;

1.13 Deve permitir a realizacao de varredura (scan) manual, agendado e em tempo real;

1.14 Deve permitir diferentes configuracdes de varredura em tempo real baseando-se em processos
de baixo ou alto risco, tornando assim a performance do produto mais estavel,

1.15 Deve permitir a varredura (scan) de arquivos compactados, pelo menos nos formatos ZIP, TAR,
RAR, CAB, ARJ, no minimo, em trés niveis de compactacao;

1.16 Deve permitir a varredura otimizada com anélise de alteracdo de arquivos, ou seja, arquivos ja
escaneados e ndo alterados, ndo devem ser analisados nas proximas varreduras, mesmo apds o
reinicio do equipamento;

1.17 Deve possuir a capacidade de procurar codigos maliciosos pelo tipo real de arquivo;

1.18 Deve possuir programacao de rastreamentos automaticos do sistema com as seguintes opc¢des:
1.18.1 Escopo: Todos os drives locais, drives especificos, ou pastas especificas;

1.18.2 Agéo: Somente alertas, limpar automaticamente, apagar automaticamente, ou mover
automaticamente para area de seguranca (quarenta);

1.18.3 Frequéncia: Diaria, semanal, mensal;

1.18.4 Exclusfes: Pastas, arquivos ou extensdes de arquivos que ndo devem ser rastreados.

1.19 Deve permitir a possibilidade de varredura manual de arquivos, diretorios, dispositivos fisicos ou
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removiveis, através de opgdo com o botéo direito do mouse.

1.20 Deve possuir log contendo, no minimo, os seguintes itens:

1.20.1 Nome do virus;

1.20.2 Nome do arquivo infectado;

1.20.3 Data e hora da infeccéo;

1.20.4 Acéo tomada,;

1.20.5 Usuario logado na maquina.

1.21 Deve permitir gerar listas de exclusdes dos itens: virus, virus de macro, “Trojan Horse”, Worms,
ferramentas maliciosas, spywares, adwares, cookies, rootkits e outros tipos de ameacgas para que
eles ndo sejam removidos;

1.22 Deve possuir, no minimo, duas agdes automaticas (limpeza/delegdo) para tratamento de
arquivos infectados com cddigos maliciosos. Caso a primeira agao falhe, a segunda devera ser
executada;

1.23 Deve permitir a possibilidade de colocar arquivos, extensdes de arquivos ou diretérios em listas
de exclusdes para ndo serem verificados pelo antivirus;

1.24 Apoés a atualizacao da lista de assinaturas de virus a maquina ndo deve necessitar ser
reiniciada;

1.25 Deve permitir atualizacdo manual das assinaturas de virus, caso ndo esteja conectado na rede;
1.26 A solucao deve manter compatibilidade com os kernels Linux e produtos da familia Windows a
serem langados, posteriormente a assinatura do contrato;

1.27 Em caso de parada na prote¢éo, o servico de antivirus deve ser capaz de reiniciar
automaticamente apés a parada;

1.28 Deve possuir a capacidade de monitorar e bloquear as invasdes por prote¢do comportamental;
deve possuir IDS/IPS integrado a solugao;

1.29 A substituigdo de servidores antigos por novos, ndo implicara no pagamento de novos servigos;
1.30 A solucéo deve possuir a capacidade de bloquear dispositivos externos conectados via interface
USB, tais como: dispositivos de armazenamento em massa (exemplo: Pen-drivers), smartphones;
bem como criar regras de excecao a esta politica.

2. Ferramenta de protecao de estacdes de trabalho (desktops e notebooks):

2.1 Deve possuir suporte técnico especializado aos sistemas operacionais baseados nas plataformas:
2.1.1 Windows 7, 8, 8.1, 10, 11 e superiores (qualquer edicdo e arquitetura, 32 ou 64 bits);

2.2 Deve permitir instalagdo e atualiza¢do do programa de antivirus e das vacinas com a estagdo
desconectada da rede, por meio de midia removivel;

2.3 Deve permitir instalagdo e atualizagdo do programa de antivirus e das vacinas via script, sem
requerer outro software;

2.4 Deve permitir a atualiza¢do automatica das vacinas, de forma incremental, e dos componentes do
software;

2.5 Deve permitir a deteccao (por intermédio de assinaturas, heuristica, por comportamento e
reputacdo de arquivos), limpeza e remocéao de virus, virus de macro, “Trojan Horse”, Worms,
ferramentas maliciosas, spywares, adwares, cookies, rootkits e outros tipos de ameagas;

2.6 Deve permitir a possibilidade de restaurac@o do arquivo original apds a remocgao dos itens: virus,
virus de macro, “Trojan Horse”, Worms, ferramentas maliciosas, spywares, adwares, cookies, rootkits
e outros tipos de ameacas;

2.7 Deve permitir um gerenciamento da quarentena, podendo isolar (tornar inacessivel) ou apagar
arquivos que estiverem nela;

2.8 Deve possuir deteccao e remogao, em tempo real, de artefatos maliciosos carregados em
memoria. Caso o arquivo infectado ndo possa ser limpo, devera ser automaticamente excluido ou
movido para area de seguranga (quarentena) conforme configuracao pré-definida;

2.9 Deve possuir protecdo contra Spywares ou outros artefatos maliciosos, sem a necessidade de um
software ou agente adicional;

2.10 Deve permitir a possibilidade de retorno a versao anterior das vacinas;

2.11 A solucao de antivirus deve detectar a incidéncia de virus ndo permitindo que eles danifiquem os
arquivos e/ou diretorios;

2.12 Deve permitir a protecdo contra desinstalacédo, desativacdo e alteracéo de configuragcbes de
forma n&o autorizada;

2.13 Deve permitir a realizac&o de varredura (scan) manual, agendado e em tempo real,

2.14 Deve permitir diferentes configuragbes de desempenho de varredura em tempo real baseando-
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se em processos de baixo ou alto risco, tornando assim a performance do produto mais estavel;
2.15 Deve possuir varredura (scan) de arquivos compactados, pelo menos nos formatos ZIP, TAR,
RAR, CAB, ARJ, no minimo, em trés niveis de compactacao;

2.16 Deve possuir varredura otimizada com analise de alteracdo de arquivos, ou seja, arquivos ja
escaneados e ndo alterados, ndo devem ser analisados nas proximas varreduras, mesmo apés o
reinicio do equipamento;

2.17 Deve possuir capacidade de procurar cédigos maliciosos pelo tipo real de arquivo;

2.18 Deve permitir a programacéao de rastreamentos automaticos do sistema com as seguintes
opcoes:

2.18.1 Escopo: Todos os drives locais, drives especificos, ou pastas especificas;

2.18.2 Acéo: Somente alertas, limpar automaticamente, apagar automaticamente, ou mover
automaticamente para area de seguranca (quarenta);

2.18.3 Frequéncia: Diaria, semanal, mensal;

2.18.4 Exclusdes: Pastas, arquivos ou extensfes de arquivos que ndo devem ser rastreados.

2.19 Deve permitir a possibilidade de varredura manual de arquivos, diretdrios, dispositivos fisicos ou
removiveis, através de op¢do com o botéo direito do mouse;

2.20 Deve possuir log centralizado contendo no minimo os seguintes itens:

2.20.1 Nome do virus;

2.20.2 Nome do arquivo infectado;

2.20.3 Data e hora da infecgéo;

2.20.4 Acao tomada;

2.20.5 Usuario logado na maquina.

2.21 Deve permitir gerar listas de exclusdes dos itens: virus, virus de macro, “Trojan Horse”, Worms,
ferramentas maliciosas, spywares, adwares, cookies, rootkits e outros tipos de ameacgas para que
eles ndo sejam removidos;

2.22 Deve possuir, no minimo, duas a¢cfes automaticas (limpeza/delecdo) para tratamento de
arquivos infectados com cédigos maliciosos. Caso a primeira agao falhe, a segunda devera ser
executada;

2.23 Deve permitir a possibilidade de colocar arquivos, extensfes de arquivos ou diretérios em listas
de exclusdes para ndo serem verificados pelo antivirus;

2.24 Apos a atualizagao da lista de assinaturas de virus a maquina nao deve necessitar ser
reiniciada;

2.25 Deve permitir atualizacdo manual das assinaturas de virus, caso a estagédo néo esteja conectada
na rede;

2.26 A solucdo deve manter compatibilidade com os produtos da familia Windows a ser langados,
posteriormente a assinatura do contrato;

2.27 Em caso de parada na protecao, o servigo de antivirus deve ser capaz de reiniciar
automaticamente apés a parada;

2.28 Deve possuir a capacidade de monitorar e bloquear as invasfes por protegdo comportamental;
2.29 Deve possuir IDS/IPS integrado;

2.30 A solucéo deve possuir a capacidade de bloquear dispositivos externos conectados via interface
USB, tais como: dispositivos de armazenamento em massa (exemplo: Pen-drivers), smartphones;
bem como criar regras de excecao a esta politica.

2.40 A solucéo proposta deve ter a capacidade de realizar inventario em scripts e arquivos, tais como:
dll, exe, bat e etc.

2.50 A solugéo proposta deve incluir alguma forma de sistema para controlar epidemias de virus.
2.60 A solucéo proposta deve permitir ao administrador criar um tinel de conex&o entre um
dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para conexao ao
servidor de gerenciamento ndo esteja disponivel no dispositivo.

2.70 A solucao proposta deve ser capaz de realizar inventarios de software e hardware instalados nos
computadores dos usuarios.

2.80 A solucgéo proposta deve permitir a instalacdo centralizada de aplicativos de terceiros em todos
ou em computadores selecionados.

2.90 A solucédo proposta deve ser capaz de gerar relatorios graficos para eventos de software anti-
malware e dados sobre inventério de hardware e software, licenciamento etc.

3. Valores de referéncia para os antivirus baseados em testes realizados pelo site av-
comparatives.org (wWww.av-comparatives.org):
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3.1 Minimo de 99,5% de Malware bloqueado com sucesso;
3.2 Maximo de 3 falsos positivos. Amostra detectada erroneamente como maliciosa;
3.3 0% de comprometimento do sistema por Malware.

1.2. O(s) servico(s) objeto desta contratacdo sao caracterizados como comum(ns), conforme
justificativa constante do Estudo Técnico Preliminar.

1.3. O prazo de vigéncia da contratacao é de 3 anos contados do(a) entrega, prorrogavel por até
10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.4. O contrato oferece maior detalhamento das regras que serédo aplicadas em relacdo a vigéncia
da contratagéo.
FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

1.5. A Fundamentagdo da Contratacdo e de seus quantitativos encontra-se pormenorizada em
tépico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

1.6. O objeto da contratacdo esta previsto no Plano de ContratacBes Anual de 2024, conforme
consta das informacg@es basicas deste termo de referéncia.

DESCRI(;AO DA SOLUQAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
1.7. A descricdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

REQUISITOS DA CONTRATACAO

Subcontratacéo

1.8. N&o € admitida a subcontratacdo do objeto contratual.

Garantia da contratacdo

1.9. N&o havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n°® 14.133,
de 2021, pelas razdes constantes do Estudo Técnico Preliminar.

Vistoria

1.10. Nao ha necessidade de realizacédo de avaliagdo prévia do local de execuc¢ao dos servigos.
MODELO DE EXECUCAO DO OBJETO

Condi¢cdes de execucdao
1.11. A execugdo do objeto seguird a seguinte dindmica:
1.11.1. Inicio da execucao do objeto: até 5 (cinco) dias da assinatura do contrato;

1.11.2. Todos os servigcos baseados em assinaturas e atualizacdes devem estar disponiveis
por, no minimo, 36 (vinte e gquatro) meses, sem qualquer dnus adicional, conforme Anexo | do
Edital e nos termos da proposta apresentada.

Local e horario da prestacdo dos servigos

1.12. O servico devera ser prestado no Centro Universitario Municipal de Franca, Unidade Il — Sala
Tecnologia da Informacédo — A/C Alessandro/Daniel (Sala 206), localizada em Avenida Ismael Alonso
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y Alonso, n® 2400 — Bairro Sdo José — Franca/SP, CEP 14.403-430.0s servicos serdo prestados no
seguinte horario: das 9h00 as 16h00.

Especificacdo da garantia do servico (art. 40, 81° inciso Ill, da Lei n®14.133, de 2021)

1.13. O prazo de garantia contratual dos servicos, complementar a garantia legal, serd de, no
minimo 36 (tinta e seis) meses, contado a partir do primeiro dia Util subsequente a data do
recebimento definitivo do objeto.

MODELO DE GESTAO DO CONTRATO

1.14. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de
sua inexecucdao total ou parcial.

1.15. Em caso de impedimento, ordem de paralisagéo ou suspensdo do contrato, o cronograma de
execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

1.16. As comunicac¢des entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse fim.

1.17. O o6rgdo ou entidade poderd convocar representante da empresa para adogcdo de
providéncias que devam ser cumpridas de imediato.

1.18. Ap6s a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentacéo do plano de
fiscalizagdo, que conterd informagfes acerca das obrigacdes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execugdo do objeto, do plano complementar de execuc¢do da
contratada, quando houver, do método de afericdo dos resultados e das san¢des aplicaveis, dentre
outros.

Fiscalizacao

1.19. A execucado do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizagdo Técnica

1.20. O fiscal técnico do contrato acompanhara a execucao do contrato, para que sejam cumpridas
todas as condi¢cbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracdo. (Decreto n°® 11.246, de 2022, art. 22, VI);

1.21. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugdo do contrato, com a descricdo do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, 81° e Decreto
n® 11.246, de 2022, art. 22, Il);

1.22. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird
notificacdes para a correcdo da execucdo do contrato, determinando prazo para a correcao. (Decreto
n°® 11.246, de 2022, art. 22, l);

1.23. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, IV);
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1.24. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°
11.246, de 2022, art. 22, V);

1.25. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovacédo ou a prorrogacdo contratual
(Decreto n®11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

1.26. O fiscal administrativo do contrato verificara a manutencédo das condi¢cdes de habilitagdo da
contratada, acompanharda o empenho, o pagamento, as garantias, as glosas e a formalizacao de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatoérios pertinentes, caso
necessario (Art. 23, | e I, do Decreto n°® 11.246, de 2022).

1.27. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solu¢éo do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23,
V).

Gestor do Contrato

1.28. O gestor do contrato coordenara a atualizagcdo do processo de acompanhamento e
fiscalizagdo do contrato contendo todos os registros formais da execug¢do no histérico de
gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das
alteracBes e das prorrogacdes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequagbes do contrato para fins de atendimento da finalidade da administracéo.
(Decreto n°® 11.246, de 2022, art. 21, IV).

1.29. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execugdo do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aguelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de
2022, art. 21, 1I).

1.30. O gestor do contrato acompanhara a manutencdo das condicdes de habilitacdo da
contratada, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o
fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n°®
11.246, de 2022, art. 21, 111).

1.31. O gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado,
com mencéo ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

1.32. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sang¢fes, a ser conduzido pela comissao de que trata o
art. 158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme
0 caso. (Decreto n° 11.246, de 2022, art. 21, X).

1.33. O gestor do contrato deverd elaborar relatorio final com informacdes sobre a consecucao dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracdo. (Decreto n° 11.246, de 2022, art. 21, VI).
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1.34. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a
formalizacédo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacédo
e gestdo nos termos do contrato.

CRITERIOS DE MEDICAO E PAGAMENTO

1.35. A avaliagdo da execugdo do objeto sera realizada afericdo da qualidade da prestacdo dos
servicos e ainda conforme abaixo:

1.35.1. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancdes cabiveis, caso se constate que a Contratada:

1.35.1.1. né&o produzir os resultados acordados,

1.35.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida
as atividades contratadas; ou

1.35.1.3. deixar de utilizar materiais e recursos humanos exigidos para a
execucdo do servigo, ou utilizd-los com qualidade ou quantidade Do
recebimento

1.36. Os servicos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico
e administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de
carater técnico e administrativo. (Art. 140, |, a, da Lei n°® 14.133, de 2021 e Arts. 22, X e 23, X do
Decreto n® 11.246, de 2022).

1.37. O prazo da disposi¢cdo acima sera contado do recebimento de comunicacdo de cobranca
oriunda do contratado com a comprovacdo da prestacdo dos servigos a que se referem a parcela a
ser paga.

1.38. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto
n®11.246, de 2022).

1.39. O fiscal administrativo do contrato realizar4 o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.
(Art. 23, X, Decreto n® 11.246, de 2022).

1.40. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto
de vista técnico e administrativo.

1.41. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ir4 apurar o resultado das avaliagdes da execucao do objeto e, se for o caso, a
andlise do desempenho e qualidade da prestacao dos servigos realizados em consonancia com 0s
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

1.41.1. Sera considerado como ocorrido o recebimento provisorio com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo;

1.41.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar
a Ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias
gue possam vir a ser apontadas no Recebimento Provisorio.
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1.41.3. A fiscalizacdo nao efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério. (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021)

1.41.4. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de
todos os testes de campo e a entrega dos Manuais e Instrugfes exigiveis.

1.41.5. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagfes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicacdo das penalidades.

1.42. Quando a fiscalizacdo for exercida por um anico servidor, o Termo Detalhado devera conter o
registro, a analise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

1.43. Os servigos serdo recebidos definitivamente no prazo de 5 (cinco) dias, contados do
recebimento provisorio, por servidor ou comissdo designada pela autoridade competente, apds a
verificacdo da qualidade e quantidade do servigo e consequente aceitacdo mediante termo detalhado,
obedecendo os seguintes procedimentos:

1.43.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigacbes assumidas pelo
contratado, com mengdo ao seu desempenho na execucgdo contratual, baseado em indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obriga¢@es, conforme regulamento (art. 21, VI, Decreto
n°11.246, de 2022).

1.43.2. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela
fiscalizagdo e, caso haja irregularidades que impecam a liquidacdo e o pagamento da despesa,
indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as
respectivas correcdes;

1.43.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatérios e documenta¢des apresentadas; e

1.43.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagéo.

1.43.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liqguidagdo e pagamento, no valor dimensionado pela fiscalizagéo e gestao.

1.44. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensédo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto,
para efeito de liquidacdo e pagamento.

1.45. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de
inconsisténcias verificadas na execucdo do objeto ou no instrumento de cobranca.

1.46. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca do servigo nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.
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Liquidacéo

1.47. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias
Uteis para fins de liquidacéo, na forma desta secéo, prorrogaveis por igual periodo, nos termos do art.
7°, 82° da Instrucdo Normativa SEGES/ME n° 77/2022.

1.48. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogacéo, nos casos de contratacBes decorrentes de despesas cujos valores ndo ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021

1.49. Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa 0s elementos necessarios e essenciais do documento, tais como:

1.49.1. 0 prazo de validade;

1.49.2. a data da emisséo;

1.49.3. os dados do contrato e do 6rgdo contratante;

1.49.4. o periodo respectivo de execucéo do contrato;

1.49.5. o valor a pagar; e

1.49.6. eventual destaque do valor de retencdes tributérias cabiveis.

1.50. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidacdo da despesa, esta ficard sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se 0 prazo apés a comprovacao da regularizacdo da situacdo, sem 6nus a
contratante;

1.51. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacéo
mencionada no art. 68 da Lei n® 14.133/2021.

1.52. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencdo das
condicdes de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participagdo em
licitagdo, no ambito do 6érgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

1.53. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificagao, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do contratante.

1.54. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos Orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

1.55. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

1.56. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situacéo junto ao
SICAF.
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Prazo de pagamento

1.57. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizacédo
da liquidacdo da despesa, conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME
n® 77, de 2022.

1.58. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagéo,
mediante aplicacédo do indice IPCA/IBGE de correcdo monetaria.

Forma de pagamento

1.59. O pagamento sera realizado através de ordem bancéria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

1.60. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

1.61. Quando do pagamento, sera efetuada a retencao tributéria prevista na legislagcéo aplicavel.

1.61.1. Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizagdo do pagamento, 0s percentuais estabelecidos na
legislagéo vigente.

1.62. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n® 123, de 2006, ndo sofrerd a retencao tributaria quanto aos impostos e contribui¢cdes abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de comprovacao, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selec¢do e critério de julgamento da proposta

1.63. O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
MENOR PRECO.

Regime de execucéo

1.64. O regime de execuc¢do do contrato sera a empreitada por preco global.

Exigéncias de habilitacdo

1.65. Para fins de habilitacao, devera o licitante comprovar os seguintes requisitos:

Habilitacao juridica
1.66. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forgca de lei,
tenha validade para fins de identificacdo em todo o territrio nacional;

1.67. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

1.68. Microempreendedor Individual - MELI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficard condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;
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1.69. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

1.70. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diéario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual ser4 considerada como sua sede,
conforme Instru¢géo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

1.71. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

1.72.  Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacao no
Registro onde tem sede a matriz

1.73. Sociedade cooperativa: ata de fundacédo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de
dezembro 1971.

1.74. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da
consolidagéo respectiva.

Habilitacao fiscal, social e trabalhista

1.75. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

1.76. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagcéo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa
da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil
e da Procuradora-Geral da Fazenda Nacional.

1.77. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

1.78. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacéo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

1.79. Prova de inscricAo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o
objeto contratual,

1.80. Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

1.81. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentagdo de
declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.
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1.82. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econdmico-Financeira

1.83. certiddao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo na licitacéo (art. 5°,
inciso Il, alinea “c”, da Instru¢do Normativa Seges/ME n°® 116, de 2021), ou de sociedade simples;

1.84. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133,
de 2021, art. 69, caput, inciso Il);
Qualificagdo Técnica

1.85. Comprovacdo de aptiddo para execucdo de servico de complexidade tecnol6gica e
operacional equivalente ou superior com 0 objeto desta contratagdo, ou com o item pertinente, por
meio da apresentagdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado,
ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

1.85.1. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer
respeito a contratos executados com as seguintes caracteristicas minimas:

1.85.1.1. Prestacdo de servicos de antivirus de pelo menos 420 licencas em instituicbes de
ensino ou 6rgao similares;

1.85.1.2. Prestacdo de servigcos de antivirus conforme este Termo de Referéncia de pelo
menos 12 meses.

1.85.2. Sera admitida, para fins de comprovacéo de quantitativo minimo, a apresentagdo e o
somatdrio de diferentes atestados executados de forma concomitante.

1.85.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz
ou da filial da empresa licitante.

1.85.4. O licitante disponibilizard todas as informacfes necessérias a comprovacdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato
que deu suporte a contratacdo, endereco atual da contratante e local em que foi executado o
objeto contratado, dentre outros documentos.

DEMONSTRACAO

1.86. Nao sera necessario que a empresa proponente

ESTIMATIVAS DO VALOR DA CONTRATACAO

1.87. O custo estimado total da contratacdo é de R$ 82.963,50 (oitenta e dois mil, novecentos e
sessenta e trés reais e cinquenta centavos), conforme custos unitarios apostos na tabela abaixo:
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ITEM ESPECIFICACAO UNIDADE QUANTIDADE | VALOR VALOR TOTAL
DE MEDIDA UNITARIO

CONTRATACAO DE
ANTIVIRUS
1 UNIDADES 710 R$ 116,85 R$ 82.963,50
CORPORATIVO POR

36 MESES

1.88. A estimativa de custo levou em consideracéo o risco envolvido na contratacéo e sua alocacao
entre contratante e contratado, conforme especificado na matriz de risco constante do Contrato

1.89. Em caso de licitacdo para Registro de Prec¢os, os precos registrados poderéo ser alterados ou
atualizados em decorréncia de eventual redu¢édo dos precos praticados no mercado ou de fato que
eleve o custo dos bens, das obras ou dos servicos registrados, nas seguintes situacoes:

1.89.1. em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execucao da ata tal
como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n°
14.133, de 2021;

1.89.2. em caso de criacdo, alteracéo ou extincdo de quaisquer tributos ou encargos legais
ou superveniéncia de disposicdes legais, com comprovada repercussdo sobre os precos
registrados;

1.89.3. poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a
contratacao.
ADEQUACAO ORCAMENTARIA

1.90. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Or¢camento do Uni-FACEF.

1.90.1. A contratacdo serd atendida pela seguinte dotacgéao:
FICHA 28
30000000 - DESPESAS CORRENTES
33000000 - OUTRAS DESPESAS CORRENTES
33900000 - Aplicacdes Diretas
33904700 - Obrigacgdes Tributarias e Contributivas
3001 - GESTAO DAS ACOES DO ENSINO SUPERIOR UNI-FACEF

2301 - Manutenc¢éo, Melhoria e Ampliacdo do Ensino de Graduacédo

1.91. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovacédo da
Lei Orcamentéria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

Franca, 23 de setembro de 2024.
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Prof. Dr. Daniel Facciolo Pires
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