Uni-FAC=F

Centro

Unwversitano Municpal de Franca

TERMO DE REFERENCIA

Centro Universitario Municipal de Franca - UniFACEF

Objeto: Contratacédo de solucédo integrada de seguranca de rede, composta por
equipamento de alto desempenho (firewall de proxima geracédo - NGFW) e
licenciamento de software por 12 meses.

(Processo Administrativo n° 257/2025)

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacdo de solugéo integrada de seguranca de rede, composta por equipamento de alto

desempenho (firewall de proxima geragdo - NGFW) e licenciamento de software para
protecdo abrangente por 12 meses, nos termos abaixo, conforme condi¢cdes e exigéncias
estabelecidas neste instrumento.

1.2.Ser provido com equipamento para protecdo por perimetro (Firewall), a ser instalado nas

1.1.1.
1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

1.1.7.

1.1.8.

1.1.9.

1.1.10.
1.1.11.

1.1.12.

dependéncias da Uni-FACEF, com, no minimo, as seguintes caracteristicas:

Os equipamento(s) devem ser novos e sem histérico de uso anterior;

Os equipamento(s) devem estar em producdo atual, ou seja, ndo podem ser obsoletos ou
descontinuados;

E fundamental que os dispositivos ndo estejam préximos da data de fim de suporte oficial do
fabricante, garantindo sua viabilidade e suporte a longo prazo;

Na proposta devera ser fornecido a marca e o modelo do(s) equipamento(s) para fins de
identificacdo das funcionalidades;

Sempre que requerido pela CONTRATANTE, a CONTRATADA devera apresentar declaragéo
informando que ela é parceira do fabricante da solucdo ofertada e que possui capacidade
técnica e operacional para execucdo do objeto deste termo de referéncia, descritos no
presente edital;

Deve ser disponibilizado na forma de Next Generation Firewall (NGFW) ou Unified Threat
Management (UTM);

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicacdes e os ataques que utilizam téticas evasivas via comunicagdes criptografadas,
tais como Skype e utilizacéo da rede Tor;

Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicages conhecidas pelo fabricante;

Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicages
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo. A decodificagdo de protocolo também deve identificar funcionalidades especificas
dentro de uma aplicacéo;

Identificar o uso de taticas evasivas via comunicacdes criptografadas;

Ser disponibilizado na forma de appliance de hardware, com recurso de alta disponibilidade
em modo ativo-ativo ou ativo-passivo;

A CONTRATADA devera fornecer todos os cabos de alimentagcdo, cabos de console e
midias, bem como todos os acessoérios necessarios para a instalagédo do(s) equipamento(s),
em conformidade com as recomendacdes do fabricante e padrées internacionais vigentes;
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1.1.13.

1.1.14.
1.1.15.

1.1.16.

1.1.17.

1.1.18.

1.1.19.

Deve ser fornecido com fonte de alimentacédo para funcionamento em rede elétrica 110V e
220V. A fonte fornecida deve suportar a operacdo da unidade com todos os moédulos de
interface ativos;

Permitir que sejam ligados no minimo 2 links de internet de diferentes operadoras;

Para garantir maior seguranca, ndo seréo aceitos computadores com instalagdo de sistemas
operacionais tradicionais do mercado, tais como Microsoft Windows, FreeBSD, Solaris, AIX
ou GNU/Linux;

As funcionalidades de prote¢do de rede que compde a plataforma de seguranca podem
funcionar em multiplos appliances, desde que obedecam a todos o0s requisitos desta
especificacao;

Devera ser fornecido documentacao técnica do(s) equipamento(s) proposto, contemplando
manual de usuario de utilizacdo do(s) equipamento(s), podendo ser em idioma portugués
e/ou inglés;

Deverdo ser fornecidas as licengas para todas as funcionalidades solicitadas neste termo de
referéncia, pelo periodo de validade do contrato;

O equipamento devera ser entregue em até 10 dias corridos ap6s a assinatura do contrato.

1.3. A plataforma de seguranc¢a devera possuir as funcionalidades:

1.3.1.Firewall;

1.3.2. Traffic Shapping e QoS;

1.3.3.Gateway Antivirus, Anti-Spam, Anti-Bot;
1.3.4.Controle de aplicacdes Web e Filtro de conteido Web;
1.3.5.Proxy Web Transparante/Explicito e Proxy Reverso;
1.3.6.IPS (Sistema de Prevencao de Intrusos);

1.3.7.VPN IPSEC e VPN SSL;

1.3.8.Controle para Identificag&o de usuarios;
1.3.9.Prevencao de Ameacas do tipo “0-Day”

1.4. Devera atender, no minimo, os seguintes recursos de Firewall:

1.4.1. Controle de acesso através de regras baseadas em usuario, grupo de
usuérios, enderecos IP, FQDN, horario, protocolo e aplicagéo;

1.4.2. Criacao de objetos e agrupamento de objetos de usuérios, redes, protocolos
e servicos para facilitar a criacdo de regras;

1.4.3. Funcionamento em modo router, proxy explicito e/ou vlan-tagged;

1.4.4. Devera permitir o controle de acesso por sub-rede;

1.4.5. Suporte a tags de VLAN (802.1q);

1.4.6. Suportar o protocolo 802.1AX ou 802.3ad (LACP-Link Aggregation Control
Protocol);

1.4.7. Dever possuir recurso de depuracao de pacotes enviado/recebidos, similar
ao comando tcpdump;

1.4.8. Integracdo com Microsoft Active Directory para autenticacdo de usuarios;

1.4.9. Devera suportar Single-sign-on para Microsoft Active Directory;

1.4.10. Controle de acesso a internet por periodos do dia (horarios e dia da semana);

1.4.11. Controle de acesso a internet por dominio (exemplo: serpro.gov.br e gov.br);

1.4.12. Suporte PBR - Policy Based Routing;

1.4.13. Filtro de pacotes sem controle de estado “stateless” para verificagdo em
camada 2;

1.4.14. Criacéo de servicos por porta ou conjunto de portas dos protocolos TCP e
UDP;

1.4.15. Abertura de novas portas por fluxo de dados para servicos que requerem
portas dindmicas;

1.4.16. Prover mecanismo contra ataques de falsificacdo de enderecos (anti-
spoofing);

1.4.17. Suporte a sFlow ou NetFlow;
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1.4.18.

1.4.19.

1.4.20.

1.4.21.
1.4.22.

1.4.23.
1.4.24.
1.4.25.
1.4.26.
1.4.27.

1.4.28.

Deteccéo de programas de compartilhamento de arquivos (peer-to-peer) e de
mensagens instantaneas;

Possibilitar criagao de regras de firewall especificas para tipos de dispositivos
identificados automaticamente (tablets, celulares e PCs);

Suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e
OCSP;

Suportar SIP/H.323/SCCP NAT Traversal;

Recurso para Traducédo de enderecos IP: NAT (Network Address Translation)
estatico e dindmico;

Deve suportar Tradugéo de porta (PAT);

Suporte a roteamento estatico e dinamico: RIP V1, RIP V2, OSPF e BGP;
Deve possuir suporte a Jumbo Frames;

Suportar otimizacao do trafego entre dois equipamentos;

Deve suportar Modo Sniffer, para inspecgéo via porta espelhada do trafego de
dados da rede;

Conexao criptografada entre estacdo de gerenciamento e o appliance, tanto
em interface grafica, quanto em CLI (linha de comando);

1.5. Suporte a configuracdo de alta disponibilidade Ativo/Ativo: Em layer 2 e 3:

1.5.1.

1.5.2.

1.5.3.

1.5.4.
1.5.5.

1.5.6.
1.5.7.

1.5.8.

A configuragdo em alta disponibilidade deve sincronizar: Sessoes;

A configurag@o em alta disponibilidade deve sincronizar: Configuracdes,
incluindo, mas nao limitado as politicas de Firewall, NAT, QOS e objetos de
rede;

A configuragdo em alta disponibilidade deve sincronizar: Associacdes de
Seguranga das VPNSs;

A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha
de link;

Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;
Deve estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10
sistemas virtuais l6gicos (Contextos) por appliance;

Em alta disponibilidade, deve ser possivel o0 uso de clusters virtuais, seja
ativo-ativo permitindo a distribuicdo de carga entre diferentes contextos;

1.6. Devera atender aos seguintes requisitos de geréncia:

1.6.1.

1.6.2.

1.6.3.

1.6.4.

1.6.5.

1.6.6.
1.6.7.
1.6.8.

1.6.9.
1.6.10.

A solucéo deve possibilitar a coleta de estatisticas de todo o trafego que
passar pelos equipamentos da plataforma de segurancga;

Deve permitir a criagdo de administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a possibilitar a criacdo de contextos
virtuais que podem ser administrados por equipes distintas;

A solucédo deve suportar acesso via SSH e interface WEB (HTTPS),
incluindo, mas néo limitado a exportar configuracdo dos sistemas virtuais
(contextos) por ambas interfaces;

O gerenciamento Web deve permitir/possuir monitoracéo de logs,
ferramentas de investigacdo de logs e acesso concorrente de
administradores;

Deve possuir um mecanismo de busca por comandos ou autocomplete no
gerenciamento via SSH, de forma a facilitar a configuracdo pelo
administrador;

Deve suportar a criacéo de regras que fiquem ativas em horario definido e
suportar criagdo de regras com data de expiracao;

Deve suportar backup automatico das configuracdes e rollback de
configuracdo para a Ultima configuracéo salva;

Deve permitir a visualizacéo dos logs de uma regra especial em tempo real;
Deve possibilitar a integracdo com outras solu¢bes de SIEM de mercado;

O console de administracdo deve suportar pelo menos inglés, espanhol e
portugués do Brasil;
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1.6.11. O console deve suportar o gerenciamento de switches e pontos de acesso
wireless para melhorar o nivel de seguranga;

1.6.12. Suportar a criagdo de politicas por geolocalizacéo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

1.6.13. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos
acessos;

1.7. Devera atender, no minimo, os seguintes recursos de Traffic Shaping e Priorizacao:
1.7.1. Controle e a priorizacao do trafego, priorizando banda para as aplicacées
(inbound/outbound) através da classificacdo dos pacotes (Shaping), criacéo
de filas de prioridade, geréncia de congestionamento e QoS;

1.7.2. Limitar individualmente a banda utilizada por aplicagcfes (por exemplo, peer-
to-peer, streaming, chat, VolP, web, etc.);

1.7.3. Identificacéo transparente de usuarios cadastrados no Microsoft Active
Directory;

1.7.4. Definir a banda méxima e banda garantida para um usuério, IP, grupo de IPs,
protocolo ou aplicagéo;

1.7.5. Devera suportar o controle de banda, tanto para limitar, como para expandir,

baseado em critérios por grupo de usuarios do Microsoft Active Directory, ou
por sub-rede de origem e destino, ou endereco IP de origem e destino.

1.8. Devera atender, no minimo, 0os seguintes recursos de Antivirus, Anti-Spam e Anti-Bot:

1.8.1. Funcéo de Antivirus em tempo real para ambiente de gateway internet para
0s seguintes protocolos: HTTP, SMTP, IMAP, POP3 e FTP;

1.8.2. Bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

1.8.3. Protec&o contra conexdes a servidores masters de controle de Botnet
(Botmasters);

1.8.4. Bloqueio de download de arquivos por extensdo, nhome do arquivo e tipos de
arquivo;

1.8.5. Permitir o bloqueio de download de arquivos por tamanho;

1.8.6. A solucéo de UTM deve ter a capacidade de detectar e bloquear spyware.

1.9. Devera atender, no minimo, os seguintes recursos de Controle de aplica¢cdes Web e Filtro
de contetdo Web:

1.9.1. O recurso de filtro de contelildo web devera estar integrado na solucao de
seguranca;

1.9.2. Devera suportar integragdo com Microsoft Active Directory;

1.9.3. Identificagcéo transparente de usudrios do Microsoft Active Directory;

1.9.4. Filtro de contetido baseado em categorias;

1.9.5. Devera categorizar a pagina web, tanto pela sua URL, como pelo endereco
IP;

1.9.6. Dispor de pelo menos 50 categorias para classificagdo de sites web;

1.9.7. Dispor de base de dados com, no minimo, 200 milhdes URLSs;

1.9.8. Devera suportar monitoramento do trafego internet, com opc¢éo de bloqueio
de acesso aos USUArios;

1.9.9. Devera possibilitar a criacdo de categorias personalizadas;

1.9.10. Devera permitir a reclassificagao de sites web;

1.9.11. Devera efetuar filtragem de contetdo de trafego WEB de URLs conhecidas

como fonte de material impréprio e/ou cédigos (programas/scripts)
maliciosos, sejam em applets Java, cookies, activeX. Devera manter base de
URL prépria atualizavel de acordo com politicas da solugéo de seguranca;

1.9.12. Bloqueio de paginas web através da construcdo de filtros especificos com
mecanismo de busca textual;

1.9.13. Devera permitir a criacdo de listas personalizadas de URLs permitidas (lista
branca) e bloqueadas (lista negra);

1.9.14. Devera efetuar atualizacdes regulares do produto sem interromper a

execucao dos servigos de filtragem de contetdo web;
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1.9.15.

1.9.16.

1.9.17.

1.9.18.

1.9.19.

1.9.20.

1.9.21.

1.9.22.

1.9.23.

1.9.24.
1.9.25.

Devera permitir a criagdo de regras para acesso/blogueio por categorias, no
minimo, por grupos de usuarios do Microsoft Active Directory, por endereco
IP de origem/destino, e por sub-rede de origem/destino.

Devera possuir a funcionalidade de cota de tempo de utilizacdo por categoria;
Devera permitir a monitoracao do trafego internet sem bloqueio de acesso
a0s USUArios;

Devera permitir a criacdo de, pelo menos, 05 (cinco) categorias
personalizadas;

Devera permitir a reclassificacao de sites Web, tanto por URL, quanto por
endereco IP;

Devera prover Termo de Responsabilidade on-line para aceite pelo usuério, a
ser apresentado toda vez que houver tentativa de acesso a determinado
servico permitido ou bloqueado;

Devera atender, no minimo, os seguintes recursos de Proxy Web
Transparante/Explicito e Proxy Reverso:

Devera funcionar em modo Proxy Explicito para HTTP e HTTPS, e em Proxy
Transparente para HTTP;

Devera permitir configuracéo da porta do Proxy Explicito;

Devera suportar a funcionalidade através de Proxy Reverso para
redirecionamento de URLSs do tipo http ou https redirecionando para o
servidor especifico;

1.10. Devera atender, no minimo, os seguintes recursos de Deteccdo e Prevencdo de
Intruséo (IDS/IPS):

1.10.1.

1.10.2.

1.10.3.
1.10.4.
1.10.5.
1.10.6.

1.10.7.

1.10.8.

1.10.9.

1.10.10.

1.10.11.
1.10.12.
1.10.13.
1.10.14.
1.10.15.
1.10.16.
1.10.17.
1.10.18.
1.10.19.

1.10.20.
1.10.21.

Devera efetuar a inspec¢éo de trdfego por regra baseada em IP
origem/destino, por protocolo, ou por porta (TCP/UDP);

Devera possuir base de assinaturas de IPS com pelo menos 10.000 ameacas
conhecidas;

Devera efetuar a atualizacdo automatica da base de assinaturas;

Devera permitir a criagdo de assinaturas personalizadas;

Devera permitir a funcionalidade de bloqueio com as opg6es: pass, drop;
Devera possuir capacidade de remontagem de pacotes para identificagédo de
ataques;

Devera ter a capacidade de analise de trafego para a detecgédo e bloqueio de
anomalias, tais como Denial of Service (DoS);

Devera possuir possibilidade de habilitar o IPS, para analisar no minimo, os
protocolos padrfes de rede (SMTP, IMAP, POP, DNS, FTP, SSH, Telnet e
rlogin, e ICMP);

Deve possuir notificacéo de detec¢cdo de ataques através de alarmes na
console de administracdo e alertas via correio eletrdnico.

Devera possuir capacidade de analise de trafego para a deteccdo e bloqueio
de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e
Sweep;

Devera possuir alerta via correio eletrénico;

Devera possuir alarmes na console de administragéo;

Devera possuir métodos de notificacao de detec¢éo de ataques;

Devera prover a terminagao de sessdes via TCP resets;

Devera armazenar os logs de sessdes;

Devera mitigar os efeitos dos ataques de negacao de servicos;

Devera possuir filtros de ataques por anomalias;

Devera permitir filtros de anomalias de protocolos;

Devera permitir filtros de anomalias de trafego estatistico de: flooding, scan,
source e destination session limit;

Devera suportar verificagdo de ataque na camada de aplicagéo;

Devera possuir as seguintes estratégias de bloqueio: pass, drop e reset;
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1.11. Devera atender, no minimo, os seguintes recursos de VPN:

1.11.1. Suporte a VPNs IPSEC nos modos site-to-site, e client-to-site;
1.11.2. Suporte aos algoritmos de criptografia AES, DES, 3DES;
1.11.3. Possibilitar mecanismo de criagdo de VPNs entre maquinas Windows Server

2016, 2019, Windows 10 e 11, e o dispositivo, com chaves de criptografia
simétricas com tamanho igual ou superior a 128 bits;

1.11.4. Funcionar como um provedor de VPN para clientes, de modo a atribuir aos
clientes enderecos IPs das redes internas, colocando-os, virtualmente, dentro
das mesmas;

1.11.5. Prover cliente VPN para as plataformas Windows Server 2016 e 2019,

Windows 11 e 10, Mac OS X que permita uso de chaves criptograficas
simétricas com 128 ou mais bits. Deve estar licenciada para todos esses

clientes;
1.11.6. A VPN SSL deve possibilitar o acesso a toda infraestrutura da area
contratante, de acordo com a politica de seguranca;
1.11.7. Deve suportar Auto-Discovery Virtual Private Network (ADVPN);
1.11.8. Deve suportar agregacao de tuneis IPSec;
1.11.9. Devera trabalhar, no minimo, com os protocolos: IPSEC, SSL e L2TP;

1.12. Devera atender, no minimo, 0s seguintes recursos para Controle de aplicacao:

1.12.1. Devera permitir integracdo com Microsoft Active Directory, reconhecendo
grupos de usuarios cadastrados;
1.12.2. Reconhecer pelo menos 2000 aplicagbes diferentes, incluindo, mas nao

limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail;

1.12.3. Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory,
kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, shmp, rpc over
http, gotomeeting, webex, evernote, google-docs;

1.12.4. Devera possuir, pelo menos, 10 categorias para classificacdo de aplicacoes;

1.12.5. Devera efetuar a monitoracao do trafego de aplicacdes, com opcao de
blogueio de acesso dos usuarios;

1.12.6. Devera controlar as aplicagBes através do comportamento de trafego,
independente do protocolo e porta utilizados;

1.12.7. Devera permitir identificagédo transparente de usuéarios cadastrados no
Microsoft Active Directory;

1.12.8. Devera efetuar a inspec¢éo/bloqueio de cédigos maliciosos para, no minimo,
as categorias de aplicacdes Instant Messaging e transferéncia de arquivos;

1.12.9. Devera efetuar atualizagbes regulares do produto, de forma que seja sem
interromper a execucao dos servigos da solucéo;

1.12.10. Permitir criacdo de padrbes de aplicagdo manualmente;

1.12.11. Permitir a criacao de regras para acesso/bloqueio por categorias, no minimo,

por grupos de usuérios do Microsoft Active Directory, por endereco IP de
origem/destino, e por sub-rede de origem/destino.

1.13. Devera atender, no minimo, os seguintes recursos de Controle de Identificacdo de
USUArios:

1.13.1. Deve incluir a capacidade de criagcao de politicas baseadas na visibilidade e
controle de quem esté utilizando quais aplicacdes e URL's através da
integracdo com servigos de diretério, Active Directory, LDAP e Radius;

1.13.2. Deve possuir integragdo com Microsoft Active Directory para identificagdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas
em usuarios e grupos de usuarios;
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1.13.3.

1.13.4.

1.13.5.

1.13.6.
1.13.7.

Deve possuir suporte a identificagcdo de multiplos usuérios conectados em
um mesmo endereco IP em ambientes Microsoft Terminal Server, permitindo
visibilidade e controle granular;

Devera possibilitar a integracdo com Aruba Clear Pass;

A solucéo devera ser capaz de identificar nome do usuario, login,
maquina/computador registrados no Microsoft Active Directory;

Deve suportar autenticacao Kerberos transparente para single sign on;

Na integracdo com o AD, todos os domain controllers em operac¢éo na rede
do cliente devem ser cadastrados de maneira simples e sem utilizacéo de
scritps de comando;

1.14. Devera atender, no minimo, os seguintes recursos de Prevencdo de Ameacas do tipo

“0-Day™
1.14.1.

1.14.2.

1.14.3.

A solucéo deve oferecer suporte para adicionar recursos de deteccéo de
malware avang¢ado;

A solucédo deve oferecer suporte para emulacdo completa de sistema para
detectar malware avancado durante o tempo da execugao;

A solucédo deve incluir uma lista sumario de indicadores de ameacas que
informam porque o arquivo foi bloqueado como malware.

1.15. Deve atender, no minimo, os seguintes recursos de SD-WAN:

1.15.1.
1.15.2.
1.15.3.

1.15.4.

1.15.5.

1.15.6.

1.15.7.

1.15.8.

Deve implementar balanceamento de link por hash do IP de origem;

Deve implementar balanceamento de link por hash do IP de origem e destino;
Deve implementar balanceamento de link por peso. Nesta opc¢éo deve ser
possivel definir o percentual de trafego que sera escoado por cada um dos
links;

Deve implementar balanceamento de link por custo configurado do link;
Deve suportar o balanceamento de links de interfaces fisicas, sub-interfaces
I6gicas de VLAN e tuneis IPSec;

Deve implementar balanceamento de links sem a necessidade de criagédo de
zonas ou uso de instancias virtuais;

Deve gerar log de eventos que registrem altera¢ces no estado dos links do
SDWAN, monitorados pela checagem de salde.

Deve suportar a configuracéo de nivel minimo de qualidade (laténcia, jitter e
perda de pacotes) para que determinado link seja escolhido pelo SD-WAN;

1.16. Devera possuir as seguintes certificacdes:

1.16.1.
1.16.2.
1.16.3.
1.16.4.
1.16.5.

Certificacdo Wi-Fi Alliance;
Certificacdo ICSA para Firewall;
Certificacdo ICSA para VPN SSL;
Certificacdo ICSA para VPN IPSec;
Certificacdo ICSA para IPS;

1.17. A solucao devera contar com uma plataforma de gerenciamento e armazenamento de
log baseado em nuvem, devidamente licenciada, que atenda aos seguintes requisitos

minimos:

1.17.1.

1.17.2.

1.17.3.

A solucéo devera permitir o gerenciamento centralizado do dispositivo de
seguranca diretamente pela nuvem, incluindo a possibilidade de visualizar
logs, aplicar politicas, monitorar eventos e executar tarefas administrativas
remotamente.

A plataforma devera oferecer armazenamento seguro de logs dos eventos de
seguranca e rede, com visualizagao por dashboards, relatérios e consultas
detalhadas, mantendo no minimo 365 dias de retencdo de dados.

A plataforma devera permitir a atualizagdo de firmware do equipamento
diretamente pela interface de gerenciamento em nuvem, sem necessidade de
acesso fisico ao equipamento ou download local de firmware.
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1.17.4.

1.17.5.

A solucgédo devera prover mecanismos de alertas automaticos para incidentes
de seguranca, falhas operacionais e eventos relevantes, com classificacéo de
severidade e capacidade de drill-down para analise detalhada.

A plataforma de gestédo devera suportar autenticacdo multifator para os
administradores e permitir a criacdo de diferentes perfis de acesso com
controle granular de permissdes.

1.18. Devera disponibilizar, obrigatoriamente, cobertura de substituicdo de hardware com
SLA de até 4 (quatro) horas a partir da confirmacéo técnica do defeito por parte do
fabricante. O servigo devera contemplar:

1.18.1.

1.18.2.

1.18.3.
1.18.4.

1.18.5.

Diagnostico técnico remoto imediato, realizado pelo suporte oficial do
fabricante, para confirmacédo do defeito fisico no equipamento;

Despacho do hardware de reposicdo em até 4 horas ap0s a validacdo do
problema;

Entrega prioritaria (on-site), conforme a politica vigente do fabricante;
Equipamento substituto idéntico ou equivalente, com mesmo modelo e
funcionalidades compativeis;

Cobertura ativa durante todo o periodo contratual, com garantia de
disponibilidade do servico em todos os dias Uteis, dentro do horario comercial
ou regime 24x7;

1.19. O(s) equipamento(s) deve(m) possuir, no minimo, as seguintes caracteristicas de

desempenho:

1.19.1. Suportar 11 milh6es de conexdes simultaneas;

1.19.2. Suporte a, no minimo, 39 Mpps;

1.19.3. Suporte a, no minimo, 400 mil novas conexdes por segundo;

1.19.4. Estar licenciado para, ou suportar sem o uso de liceng¢a, pelo menos 10.000
conexdes VPN IPSEC client-to-server simultaneamente;

1.19.5. Suportar 2.000 acessos de usuarios simultaneos;

1.19.6. Capacidade de inspecdo SSL de 07 Gbps;

1.19.7. Capacidade de processamento de Firewall de 35 Gbps;

1.19.8. Capacidade de processamento de IPS de 9 Gbps;

1.19.9. Capacidade de processamento de VPN IPSEC de 35 Gbps;

1.19.10. Capacidade de processamento de VPN SSL de 03 Gbps;

1.19.11. Estar licenciado para, ou suportar sem o uso de licenc¢a, pelo menos 500
clientes de VPN SSL simultaneos;

1.19.12. Possuir ao menos 10 interfaces 1Gbps RJ45;

1.19.13. Possuir ao menos 04 interfaces 1Gbps SFP;

1.19.14. Possuir ao menos 08 interfaces 10Gbps SFP+;

1.19.15. Possuir ao menos 08 interfaces 5Gbps RJ45;

1.19.16. Possuir ao menos 01 interface 1Gbps RJ45 dedicada a gerenciamento;

1.19.17. Possuir ao menos 01 interface serial de console;

1.19.18. Possuir ao menos 01 portas USB;

1.19.19. Possuir ao menos 01 interfaces 1Gbps RJ45 dedicadas a HA (Alta
Disponibilidade);

1.19.20. O modelo de referéncia utilizado: Fortinet, FortiGate modelo 200G Series.

1.19.21. Poderd vir Firewall de outros fabricantes, que atendam todas as
especificacdes.
1.20. Devera ser fornecido junto a proposta o catalogo técnico com todas as especificacfes

para analise do setor técnico do UniFACEF.

1.21. O(s) servico(s) objeto desta contratacdo sdo caracterizados como comum(ns),
conforme justificativa constante do Estudo Técnico Preliminar.

1.22. O prazo de vigéncia da contratagdo € de 01 (um) ano contados da assinatura,
prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.
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1.22.1. A classificacdo orcamentaria podera ser alterada nos eventuais aditivos, devido a
natureza contratual. Sera renovado apenas 0s servi¢cos prestados.

1.23. O servico é enquadrado como continuado tendo em vista que o Estudo Técnico
Preliminar.
1.24. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacéo a

vigéncia da contratacao.

1.25. GARANTIA
1.25.1. O equipamento de hardware devera possuir garantia minima de 36 (trinta e seis)
meses contra defeitos de fabricacdo, cobrindo pecas e mao de obra, contados a partir
da data de aceite definitivo da solug&o.

1.26. CONDICOES DE ENTREGA
1.26.1. Os equipamentos deverdo ser entregues no enderegco do Centro Universitario
Municipal de Franca — Uni-FACEF, em perfeitas condicbes de uso, ho prazo maximo
de 10 dias corridos a partir da assinatura do contrato.

1.27. O(s) servigo(s) objeto desta contratacdo sdo caracterizados como comum(ns),
conforme justificativa constante do Estudo Técnico Preliminar.

1.28. O prazo de vigéncia da contratacé@o € de 01 ano contado do(a) entrega, prorrogavel
por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.29. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a
vigéncia da contratacao.

2. FUNDAMENTAGCAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A Fundamentacdo da Contratacdo e de seus quantitativos encontra-se pormenorizada em
tépico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2.0 objeto da contratacdo esta previsto no Plano de ContratagBes Anual de 2025, conforme
consta das informag@es basicas deste termo de referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO

3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

4. REQUISITOS DA CONTRATACAO

4.1.Subcontratacéo
4.1.1. Na&o é admitida a subcontratacdo do objeto contratual.

4.2.Garantia da contratacéo
4.2.1. NA&o havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n°
14.133, de 2021, pelas razdes constantes do Estudo Técnico Preliminar.
4.3.Vistoria

4.3.1. Na&o h& necessidade de realizagdo de avaliagcdo prévia do local de execucdo dos
servicos.

5. MODELO DE EXECUGCAO DO OBJETO

5.1.Condi¢bes de execucao
5.1.1. A execucdo do objeto seguira a seguinte dindmica:
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5.1.1.1. Inicio da execucéo do objeto: até 10 (dez) dias da assinatura do contrato;

5.1.1.2. Todos os servicos baseados em assinaturas e atualizacBes devem estar
disponiveis por, no minimo, 12 (doze) meses, sem qualquer dnus adicional,
conforme Anexo | do Edital e nos termos da proposta apresentada.

5.2.Local e horario da prestacéo dos servigos
5.2.1. O servico devera ser prestado no Centro Universitario Municipal de Franca, Unidade
Il — Sala Tecnologia da Informagdo — A/C Alessandro/Daniel (Sala 206), localizada
em Avenida Ismael Alonso y Alonso, n°® 2400 — Bairro Sdo José — Franca/SP, CEP
14.403-430.0s servicos serdo prestados no seguinte horario: das 9h00 as 16h00.

6. MODELO DE GESTAO DO CONTRATO

6.1.0 contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lei n° 14.133, de 2021, e cada parte responderd pelas
consequéncias de sua inexecuc¢ao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma de
execucdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

6.3. As comunicacdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que 0 ato exigir tal formalidade, admitindo-se o uso de mensagem eletrnica para
esse fim.

6.4.0 oOrgdo ou entidade poderd convocar representante da empresa para adogdo de
providéncias que devam ser cumpridas de imediato.

6.5.Ap6s a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentacdo do
plano de fiscaliza¢@o, que conterd informacgbes acerca das obriga¢des contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plano
complementar de execucdo da contratada, quando houver, do método de afericdo dos
resultados e das sancdes aplicaveis, dentre outros.

7. FISCALIZACAO
7.1. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

7.2.Fiscalizagéo Técnica

7.2.1. O fiscal técnico do contrato acompanhard a execucdo do contrato, para que sejam
cumpridas todas as condicdes estabelecidas no contrato, de modo a assegurar 0s
melhores resultados para a Administracdo. (Decreto n°® 11.246, de 2022, art. 22, VI);

7.2.2. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas
as ocorréncias relacionadas a execug¢do do contrato, com a descricdo do que for
necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n°
14.133, de 2021, art. 117, 81° e Decreto n° 11.246, de 2022, art. 22, 11);

7.2.3. ldentificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitird
notificacdes para a correcdo da execucdo do contrato, determinando prazo para a
correcdo. (Decreto n° 11.246, de 2022, art. 22, IlI);

7.2.4. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a
situacdo que demandar decisdo ou adocao de medidas que ultrapassem sua
competéncia, para que adote as medidas necessérias e saneadoras, se for o caso.
(Decreto n°® 11.246, de 2022, art. 22, IV);
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7.3.

7.4.

7.2.5.

7.2.6.

No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato. (Decreto n° 11.246, de 2022, art. 22, V);

O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovacao ou
a prorrogagéo contratual (Decreto n° 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

7.3.1.

7.3.2.

O fiscal administrativo do contrato verificarda a manutencdo das condicbes de
habilitacdo da contratada, acompanhara o empenho, o pagamento, as garantias, as
glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatdérios pertinentes, caso necessario (Art. 23, | e Il, do Decreto
n° 11.246, de 2022).

Caso ocorra descumprimento das obriga¢cfes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solu¢cdo do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

7.4.1.

7.4.2.

7.4.3.

7.4.4.

7.4.5.

7.4.6.

O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizagdo do contrato contendo todos os registros formais da execug&o no histoérico
de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando relatério com
vistas a verificacdo da necessidade de adequagbBes do contrato para fins de
atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art. 21, IV).
O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato,
de todas as ocorréncias relacionadas a execuc¢éo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n°® 11.246, de 2022, art. 21, 11).

O gestor do contrato acompanhara a manutencdo das condi¢fes de habilitagdo da
contratada, para fins de empenho de despesa e pagamento, e anotara os problemas
gue obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatorio de
riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, 1lI).

O gestor do contrato emitira documento comprobatério da avaliag@o realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacdes
assumidas pelo contratado, com mencdo ao seu desempenho na execucao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacdes. (Decreto n°® 11.246, de 2022, art. 21, VIII).

O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de responsabilizagdo para fins de aplicacdo de sancbes, a ser
conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n° 11.246,
de 2022, art. 21, X).

O gestor do contrato deverd elaborar relatério final com informacdes sobre a
consecucao dos objetivos que tenham justificado a contratacdo e eventuais condutas
a serem adotadas para o aprimoramento das atividades da Administracao. (Decreto
n® 11.246, de 2022, art. 21, VI).
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7.4.7.

O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos
para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela fiscalizacéo e gestao nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO
8.1.A avaliacdo da execucdo do objeto sera realizada afericdo da qualidade da prestacdo dos
servicos e ainda conforme abaixo:

8.1.1.

Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancdes cabiveis, caso se constate que a Contratada:

8.1.1.1. ndo produzir os resultados acordados,
8.1.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as

atividades contratadas; ou

8.1.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execucao do

servigo, ou utiliza-los com qualidade ou quantidade

8.2. Do recebimento

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

8.2.6.

8.2.7.

8.2.8.

8.2.9.

8.2.10.

Os servigos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de caréater técnico e administrativo. (Art. 140, |, a, da Lei
n° 14.133, de 2021 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

O prazo da disposi¢cdo acima sera contado do recebimento de comunicacdo de
cobranca oriunda do contratado com a comprovacgéo da prestacdo dos servigos a que
se referem a parcela a ser paga.

O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater
técnico. (Art. 22, X, Decreto n°® 11.246, de 2022).

O fiscal administrativo do contrato realizara o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de
carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022).

O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o
ponto de vista técnico e administrativo.

Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o
fiscal técnico do contrato ira apurar o resultado das avaliagbes da execug¢do do objeto
e, se for o0 caso, a analise do desempenho e qualidade da prestacao dos servigos
realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério
a ser encaminhado ao gestor do contrato.

Sera considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do Ultimo;

O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, 0 objeto em que se verificarem vicios, defeitos
ou incorregdes resultantes da execu¢do ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a Ultima e/ou Unica medicdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

A fiscalizacédo ndo efetuara o ateste da Ultima e/ou Unica medi¢do de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisoério. (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021)

O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de
todos os testes de campo e a entrega dos Manuais e Instrugées exigiveis.
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8.2.11.

8.2.12.

Os servicos poderéo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo
da aplicacao das penalidades.

Quando a fiscalizagédo for exercida por um Unico servidor, o Termo Detalhado devera
conter o registro, a analise e a conclusdo acerca das ocorréncias na execucao do
contrato, em relacéo a fiscalizagéo técnica e administrativa e demais documentos que
julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento
definitivo.

8.3.0s servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do
recebimento provisério, por servidor ou comissdo designada pela autoridade competente,
apos a verificagcdo da qualidade e quantidade do servico e consequente aceitacdo mediante
termo detalhado, obedecendo os seguintes procedimentos:
8.3.1.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico,

administrativo e setorial, quando houver, no cumprimento de obriga¢cfes
assumidas pelo contratado, com men¢do ao seu desempenho na execucao
contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obriga¢des, conforme regulamento (art. 21, VIII, Decreto n°
11.246, de 2022).

8.3.1.2. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela

fiscalizagdo e, caso haja irregularidades que impecam a liquidacdo e o
pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas correcgdes;

8.3.1.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos

prestados, com base nos relatérios e documentacdes apresentadas; e

8.3.1.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato

dimensionado pela fiscalizagéo.

8.3.1.5. Enviar a documentagédo pertinente ao setor de contratos para a formalizagdo dos

procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizag&o e gestéo.

8.3.1.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao,

qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133,
de 2021, comunicando-se a empresa para emissao de Nota Fiscal no que pertine
a parcela incontroversa da execucdo do objeto, para efeito de liquidacdo e
pagamento.

8.3.1.7. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo

contratado, de inconsisténcias verificadas na execucdo do objeto ou no
instrumento de cobranca.

8.3.1.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela

solidez e pela seguranga do servico nem a responsabilidade ético-profissional
pela perfeita execuc¢édo do contrato.

8.4.Liquidacao

8.4.1.

8.4.2.

Recebida a Nota Fiscal ou documento de cobranca equivalente, correr4 o prazo de
dez dias Uteis para fins de liquidacéo, na forma desta se¢&o, prorrogaveis por igual
periodo, nos termos do art. 7°, §2° da Instru¢cdo Normativa SEGES/ME n° 77/2022.

O prazo de que trata o item anterior ser4 reduzido & metade, mantendo-se a
possibilidade de prorrogacdo, nos casos de contratacBes decorrentes de despesas
cujos valores néo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°
14.133, de 2021
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8.5.

8.4.3.

8.4.4.

8.4.5.

8.4.6.

8.4.7.

8.4.8.

8.4.9.

8.4.10.

Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa 0s elementos necessarios e essenciais do documento, tais
como:

0 prazo de validade;

0 prazo de validade;

a data da emisséo;

os dados do contrato e do érgéo contratante;

o periodo respectivo de execucgéo do contrato;

o valor a pagar; e

eventual destaque do valor de retencdes tributarias cabiveis.

Havendo erro na apresentacéo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as
medidas saneadoras, reiniciando-se o prazo apdés a comprovacao da regularizacdo
da situacdo, sem dnus a contratante;

A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrdnicos oficiais ou & documentagdo mencionada no art. 68 da Lei n® 14.133/2021.
A Administracdo deverda realizar consulta ao SICAF para: a) verificar a manutencao
das condi¢Bes de habilitagdo exigidas no edital; b) identificar possivel razdo que
impeca a participagdo em licitacdo, no ambito do 6rgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas
(INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situac@o ou, no mesmo prazo, apresente sua defesa. O prazo podera
ser prorrogado uma vez, por igual periodo, a critério do contratante.

N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o
contratante deverAd comunicar aos 0rgdos responsaveis pela fiscalizacdo da
regularidade fiscal quanto & inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente,
assegurada ao contratado a ampla defesa.

Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado néo
regularize sua situagao junto ao SICAF.

Prazo de pagamento

8.5.1.

8.5.2.

O pagamento serd efetuado no prazo maximo de até dez dias Uteis, contados da
finalizacdo da liquidacdo da despesa, conforme secdo anterior, nos termos da
Instrugdo Normativa SEGES/ME n° 77, de 2022.

No caso de atraso pelo Contratante, os valores devidos ao contratado seréo
atualizados monetariamente entre o termo final do prazo de pagamento até a data de
sua efetiva realizacdo, mediante aplicacdo do indice IPCA/IBGE de correcéo
monetaria.
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8.6.

Forma de pagamento

8.6.1. O pagamento sera realizado através de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

8.6.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

8.6.3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagédo
aplicavel.

8.6.4. Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizacdo do pagamento, 0s percentuais
estabelecidos na legislacdo vigente.

8.6.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, ndo sofrerd a retencdo tributaria quanto aos
impostos e contribuicbes abrangidos por aquele regime. No entanto, 0 pagamento
ficara condicionado a apresentacéo de comprovacao, por meio de documento oficial,
de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUGCAO

9.1.

9.2,

9.3.

Forma de selec¢ao e critério de julgamento da proposta

9.1.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de
LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adogdo do
critério de julgamento pelo MENOR PRECO.

9.1.2. Sera necessario que a empresa arrematante envie o catalogo técnico com todas as
especificacdes do equipamento e servigos prestados.

Regime de execucéo

9.2.1. O regime de execuc¢do do contrato sera a empreitada por preco global.

Exigéncias de habilitacdo
9.3.1. Parafins de habilitagdo, deverd o licitante comprovar 0s seguintes requisitos:

9.3.1.1. Habilitagéo juridica
Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forgca de lei,
tenha validade para fins de identificagdo em todo o territdrio nacional;
Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;
Microempreendedor Individual - MELI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacao ficara condicionada a verificagao da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;
Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;
Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diéario Oficial da Unido e arquivada na Junta Comercial da unidade federativa
onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual ser4 considerada como
sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.
Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;
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Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacao no Registro onde tem sede a matriz

Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°
5.764, de 16 de dezembro 1971.

Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidagdo respectiva.

9.3.1.2. Habilitacao fiscal, social e trabalhista

e Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

e Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria- Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributérios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
agueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02
de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

e Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

e Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidag¢édo das Leis do Trabalho, aprovada pelo Decreto-Lei
n° 5.452, de 1° de maio de 1943,

e Prova de inscricho no cadastro de contribuintes Estadual/Distrital ou
Municipal/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

e Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
concorre;

e Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou
Municipal/Distrital relacionados ao objeto contratual, devera comprovar tal condi¢édo
mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

e O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de
2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.

9.3.1.3. Qualificacdo Econdmico-Financeira

e certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede
do licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo na
licitagdo (art. 5°, inciso Il, alinea “c”, da Instrugdo Normativa Seges/ME n° 116, de 2021),
ou de sociedade simples;

e certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°

14.133, de 2021, art. 69, caput, inciso Il);
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10.

11.

12.

DEMONSTRACAO
10.1. N&o sera necessario que a empresa proponente faca a demonstracéo para validacéo.

ESTIMATIVAS DO VALOR DA CONTRATACAO
11.1. O custo estimado total da contratacéo é de R$ 189.911,40, conforme custos unitarios
apostos na tabela abaixo:
11.1.1. A estimativa de custo levou em consideracdo o risco envolvido na contratagdo e sua
alocacdo entre contratante e contratado, conforme especificado na matriz de risco
constante do processo em questéo.

ADEQUACAO ORCAMENTARIA
12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orgcamento do Uni-FACEF.

12.2. A contratacdo serd atendida pela seguinte dotacgéo:

e |tem Despesa: 44905200 - EQUIPAMENTOS E MATERIAL PERMANENTE

e Unidade: 030101 - CENTRO UNIVERSITARIO DE FRANCA

e Programa de Governo: 3001 GESTAO DAS A(;OES DO ENSINO SUPERIOR UNI-FACEF
e Acdo Governamental: 1302 MOVEIS, MAQUINAS, EQUIP. E OBRAS LITERARIAS

12.3. Para eventuais aditivos, a classificacdo orcamentaria sera na ficha de Servicos de
Tecnologia da Informag&o e Comunicacao.

12.4. A dotagéo relativa aos exercicios financeiros subsequentes sera indicada apoés
aprovacdo da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes,
mediante apostilamento.

Franca, 30 de junho de 2025.

Assinado de f digital
DANIEL FACCIOLO o e Factioto
PIRES:1963 189680 PIRES:19631896803

3 Dados: 2025.07.02
16:23:44 -03'00'

Prof. Dr. Daniel Facciolo Pires
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