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MAPA DE GERENCIAMENTO DE RISCOS
Processo Administrativo n° 257/2025
Objeto: Contratacédo de solucédo integrada de seguranca de rede, composta por
equipamento de alto desempenho (firewall de proxima geracao - NGFW) e

licenciamento de software por 12 meses.

Ref. Estudo Técnico Preliminar

INTRODUGCAO

O Mapa de Riscos tem por objetivo o levantamento dos eventos futuros capazes de gerar
impactos na boa execucdo do instrumento contratual e tem por escopo facilitar a boa
execucado do objeto contratado.

Nos termos do que estabelece o artigo Art. 52 do Decreto Municipal n2 11.748/23, o Mapa
de Gerenciamento de Riscos permite ac¢Oes continuas de planejamento, organizacdo e
controle dos recursos relacionados aos riscos que possam comprometer o sucesso da
contratacdo, da execugao do objeto e da gestdo contratual.

Em outras palavras, trata-se de Mapa de Riscos, do documento elaborado para
identificacdo dos principais riscos que permeiam o procedimento de contratacdo e a solugdo
pretendidas, bem como das a¢Ges para controle, prevengao e mitigacao dos impactos

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a andlise dos principais
riscos, consistindo na compreensdo da natureza e determinacdo do nivel de risco, que
corresponde a combinacdo da probabilidade da ocorréncia do risco e dos impactos dele
decorrente, capazes de comprometer a efetividade da contratacdo, bem como o alcance dos
resultados pretendidos com a solugdo de TIC.

A elaboracdo do presente Mapa de Gerenciamento de Risco contempla os elementos
descritos no artigo 53 do Decreto Municipal n2 11.748/23, a saber:

a) a identificacdo dos principais riscos que possam vir a comprometer o sucesso
da contratacdo ou que emergirdo caso a contratacao ndo seja realizada;

b) a mensuracdo das probabilidades de ocorréncia e dos danos potenciais
relacionados a cada risco identificado;

c) a definicdo das acOes preventivas para reduzir ou eliminar as chances de
ocorréncia dos eventos relacionados a cada risco;

d) a definicdo das acGes de contingéncia a serem adotadas caso os eventos
correspondentes aos riscos se concretizem;

e) definicdo dos responsaveis pelas acdes de prevencdo dos riscos e dos
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procedimentos de contingéncia.

Com o objetivo de mensurar os niveis de probabilidade de ocorréncia do risco e os niveis de
impactos que poderdo causar, deverdo ser adotadas medidas administrativas prevista no

presente instrumento para minimizar ou neutralizar os efeitos nocivos diante da eventual
ocorréncia do risco apontado.

2- IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste
documento.

RISCO 01

Falta de concorréncia

Probabilidade: Baixa Média X | Alta
Impacto: Baixa Média X | Alta
Id Descricdo do Risco
1. | Poucas empresas qualificadas participam, limitando opc¢des.
Id Acdo Preventiva Responsavel
1 Realizar pesquisa de mercado antecipada para A Comisséo / Setor de
garantir um nimero adequado de participantes. Informatica
Id Acéo de Contingéncia Responsavel
1 Reavaliar os critérios de qualificacao e A Comisséao / Setor de
possivelmente republicar o edital. Informatica

RISCO 02

Nao conformidade técnica do software

Probabilidade: Baixa X | Média Alta
Impacto: Baixa Média X | Alta
Id Descricdo do Risco

1. | Asolucado adquirida ndo atende plenamente as necessidades especificadas.

Id Acdo Preventiva Responsavel

1 Definir requisitos técnicos claros e realizar testes A Comisséao / Setor de
" | detalhados durante a selecéo. Informética
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Id Acdo de Contingéncia Responsavel
1 Incluir clausulas de rescisdo ou penalidades no A Comisséo / Setor juridico da
" | contrato para ndo conformidade. instituicdo

RISCO 03

Custos ocultos ou adicionais

Probabilidade: Baixa X | Média Alta
Impacto: Baixa X | Média Alta
Id Descricdo do Risco
1. | O contrato inclui custos ndo previstos inicialmente.
Id Acdao Preventiva Responsavel
1 Solicitar uma especificagédo detalhada de custos e | Setor juridico e Setor de
revisar minuciosamente o contrato. compras da instituicdo
Id Acéo de Contingéncia Responsavel
1 Negociar termos no contrato para absorcao de Setor juridico e Setor de
custos nao previstos. compras da instituicdo

RISCO 04

Atraso na implementacao

Probabilidade: Baixa Média X | Alta
Impacto: Baixa Média X | Alta
Id Descricdo do Risco

1. | A empresa contratada ndo consegue implementar a solucédo no prazo acordado.

Id Acdao Preventiva Responsavel

A Comissdao / Setor juridico da
Estabelecer cronograma detalhado com marcos J

1. . instituicdo / Setor de
claros e penalidades por atraso. "
Informética
Id Acdo de Contingéncia Responsavel
Desenvolver um plano de contingéncia para operar A Comissdo / Setor juridico da
1. P g P P instituicao / Setor de

parcialmente ou adiar a implementacao. »
Informética
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Falha na integracdo com sistemas existentes

RISCO 05

adaptacdes ou suporte extra.

Probabilidade: Baixa X | Média Alta
Impacto: Baixa Média Alta
Id Descricdo do Risco
1. | O software ndo se integra bem com os sistemas ja em uso pela institui¢ao.
Id Acdao Preventiva Responsavel
Exigir prova de conceito e testes de integracao .
1. grp L grac Setor de Informética
durante a licitagao.
Id Acdo de Contingéncia Responsavel
Prever no contrato a possibilidade de solicitar .
1. P Setor de Informética

RISCO 06

Desisténcia da empresa contratada

alternativos como backup.

Probabilidade: X | Baixa Média Alta
Impacto: Baixa Média X | Alta
Id Descricdo do Risco
1. | A empresa contratada ndo consegue cumprir o contrato e abandona o projeto.
Id Acéao Preventiva Responsavel
1 Avaliar a solidez financeira e o histérico da A Comisséo / Setor juridico da
empresa durante o processo de sele¢éo. instituicdo
Id Acdo de Contingéncia Responsavel
1 Incluir garantias contratuais e buscar fornecedores | A Comissao / Setor juridico da

instituicao

Problemas de suporte e manutencgéo
Probabilidade: Baixa X | Média Alta
Impacto: Baixa X | Média Alta
Id Descricao do Risco
1. | O suporte pés-implementacéo é inadequado ou insuficiente.
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Id Acédo Preventiva Responsavel

Verificar a estrutura de suporte oferecida e incluir

SLA detalhado no contrato. Setor de Informatica

Id Acédo de Contingéncia Responsavel

Prever a possibilidade de contratar suporte

. . Setor de Informatica
adicional ou alternativo.

RISCO 08

Mudancas na legislagéo ou regulamentacéo

Probabilidade: X | Baixa Média Alta
Impacto: Baixa X | Média Alta
Id Descricdo do Risco

1. | AlteragGes na lei tornam a solugédo ndo conforme ou exigem adaptacoes.

Id Acdo Preventiva Responsavel
Manter acompanhamento constante da legislacao
1. | e adaptar requisitos contratuais conforme Setor de Informética
necessario.
Id Acéo de Contingéncia Responsavel
1 Negociar clausulas de adaptacdo no contrato e A Comisséo / Setor juridico da
" | realizar revisOes periédicas. instituicao
RESPONSAVEIS ‘
ACCIO PO ALFREDOJOSE  msrsgocetomadtotr
PIRES:196318968 pucios 2005 07,05 MACHADO NET0:36920860830
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Daniel Facciolo Pires Alfredo José Machado Neto
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