Uni-FAC=F

Centro Universitario Municipal de Franca

TERMO DE REFERENCIA

Centro Universitario Municipal de Franca - UniFACEF

Objeto: Contratagdo de solugdo integrada de seguranga de rede, composta por
equipamento de alto desempenho (firewall de préxima geracdao - NGFW) e
licenciamento de software por 12 meses.

(Processo Administrativo n°® 257/2025)

1. CONDIGOES GERAIS DA CONTRATACAO

1.1 Contratacdo de solucao integrada de seguranca de rede, composta por equipamento de
alto desempenho (firewall de proxima geragdo - NGFW) e licenciamento de software
para protegao abrangente por 12 meses. A contratacdo visa a aquisicdo de equipamento
que garanta a protecao robusta e de alto desempenho da infraestrutura de rede, nos
termos abaixo, conforme condigbes e exigéncias estabelecidas neste instrumento.

1.1.1

1.1.2

Esta abordagem de contratagdo de uma "solugdo completa" é fundamental para
garantir a operacionalidade continua e a seguranca eficaz ao longo de todo o ciclo
de vida do contrato. A inclusdo de hardware, licenciamento de software abrangente e
suporte técnico direto do fabricante para a resolugcdo de quaisquer problemas, desde
falhas de hardware até a necessidade de atualizagbes de seguranca criticas.

Os bens objetos desta contratagdo sédo caracterizados como comuns, uma vez que
seus padrbes de desempenho e qualidade podem ser objetivamente definidos por
meio de especificagbes usuais de mercado, conforme detalhado neste Termo de
Referéncia. Esta caracterizagao estd em plena conformidade com as diretrizes
estabelecidas no Art. 6°, inciso XllI, da Lei n® 14.133, de 1° de abril de 2021. A
definicdo do NGFW como um bem comum, cujas especificagdes sao mensuraveis e
comparaveis entre diferentes fornecedores de mercado, fundamenta a escolha da
modalidade licitatoria de pregao, promovendo a ampla competicdo e a busca pela
proposta mais vantajosa para a Administragdo Publica, sem restringir indevidamente
a participacdo de potenciais licitantes que atendam aos critérios técnicos aqui
estabelecidos.

1.2 Ser provido com equipamento para protegao por perimetro (Firewall), a ser instalado nas
dependéncias da Uni-FACEF, com, no minimo, as seguintes caracteristicas:

121
1.2.2

1.2.3

1.2.4

1.2.5

O equipamento deve ser novo e sem histérico de uso anterior;

O equipamento deve estar em produgdo atual, ou seja, ndo pode ser obsoleto ou
descontinuado;

E fundamental que o dispositivo ndo esteja proximo da data de fim de suporte oficial
do fabricante, garantindo sua viabilidade e suporte a longo prazo;

Na proposta devera ser fornecido a marca e o modelo do equipamento para fins de
identificagdo das funcionalidades;

Sempre que requerido pela CONTRATANTE, a CONTRATADA devera apresentar
declaracao informando que ela é parceira do fabricante da solucdo ofertada e que
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1.2.6

1.2.7

1.2.8

1.2.9

1.2.10
1.2.11

1.2.12

1.2.13

1.2.14

possui capacidade técnica e operacional para execugdo do objeto deste termo de
referéncia, descritos no presente edital;

Deve ser disponibilizado na forma de Next Generation Firewall (NGFW) ou Unified
Threat Management (UTM);

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagcbes e os ataques que utilizam taticas evasivas via comunicagoes
criptografadas, tais como Skype e utilizagao da rede Tor;

Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagbes conhecidas pelo
fabricante;

Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagbes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificagdo do protocolo. A decodificacdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicacao;

Identificar o uso de taticas evasivas via comunicagdes criptografadas;

Ser disponibilizado na forma de appliance de hardware, com recurso de alta
disponibilidade em modo ativo-ativo ou ativo-passivo;

A CONTRATADA devera fornecer todos os cabos de alimentagio, cabos de console
e midias, bem como todos os acessoérios necessarios para a instalacdo do
equipamento, em conformidade com as recomendacbes do fabricante e padrbes
internacionais vigentes;

Devera possuir fontes de alimentagédo AC duplas e redundantes (configuragéo 1+1),
permitindo a continuidade da operacdo em caso de falha de uma das fontes, para
funcionamento em rede elétrica 110V e 220V. A fonte fornecida deve suportar a
operagao da unidade com todos os médulos de interface ativos;

Para garantir a flexibilidade de conexao e a capacidade de atender as demandas de
alta velocidade da rede atual e futura, o appliance devera possuir, no minimo, a
seguinte configuracao de interfaces fisicas, sejam elas fixas no chassi ou através de
modulos de expansao (Network Modules, Flexi Ports, etc.) ja inclusos na proposta:

1.2.14.1 Minimo de 12 (doze) portas 1 Gbps (em qualquer combinagao de RJ45 ou

SFP);

1.2.14.2 Minimo de 8 (oito) portas Multi-Gigabit (com suporte nativo a, no minimo, 2.5

Gbps e 5 Gbps);

1.2.14.3 Minimo de 8 (oito) portas 10 Gbps SFP+;

1.2.15

1.2.16

Armazenamento Interno: Devera possuir, no minimo, 480 GB de armazenamento
interno em disco de estado sdlido (SSD) para fungdes como armazenamento de logs
locais, geragao de relatorios, quarentena de arquivos e otimizagao de WAN. O uso
de SSD ¢é mandatério para garantir o alto desempenho de operagbes de
leitura/escrita intensivas.

Moédulo de Segurangca de Hardware: Devera ser equipado com um modulo de
hardware do tipo Trusted Platform Module (TPM), que permita a geragao, o
armazenamento e a autenticagdo segura de chaves criptograficas, garantindo a
integridade do firmware e do sistema operacional do appliance contra adulteragdes.
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1.2.17

1.2.18

1.2.19

1.2.20

1.2.21

1.2.22

Para garantir maior seguranga, nao serdo aceitos computadores (PCs) com
instalacdo de sistemas operacionais tradicionais do mercado, tais como Microsoft
Windows, FreeBSD, Solaris, AlX ou GNU/Linux;

As funcionalidades de protecao de rede que compdbe a plataforma de segurancga
podem funcionar em multiplos appliances, desde que obedecam a todos os
requisitos desta especificacao;

Devera, como requisito de desempenho de protegao contra ameagas (Threat
Protection Performance Requirement), capacidade da solugdo de seguranca de
manter um alto desempenho na rede, mesmo quando a protecdo total contra
ameacas esta ativada.

Devera ser fornecido documentagdo técnica do equipamento proposto,
contemplando manual de usuario de utilizacdo do equipamento, podendo ser em
idioma portugués e/ou inglés;

Deverao ser fornecidas as licencas para todas as funcionalidades solicitadas neste
termo de referéncia, pelo periodo de validade do contrato;

O equipamento devera ser entregue em até 60 dias corridos apds a assinatura do
contrato.

1.3 A plataforma de seguranga devera possuir as funcionalidades:

1.3.1

1.3.2

1.3.3

1.3.4

Devera suportar, no minimo, 3 milhdes de sessdes simultaneas e taxa de 200.000
novas conexdes por segundo;

Inspegdao de Trafego e Controle de Aplicagbes: A solugdo devera ser capaz de
identificar e controlar o trafego de, no minimo, 3.000 aplicagbes distintas, incluindo
sub-aplicagdes (ex: Facebook Chat vs. Facebook Video). Essa identificacdao deve
ocorrer independentemente da porta ou protocolo utilizado e deve ser eficaz mesmo
contra técnicas de evasao, como o uso de proxies ou encapsulamento de trafego. O
sistema devera permitir a criacdo de politicas de seguranca granulares baseadas em
multiplos critérios, como identidade de usuario ou grupo (integrado a servigos de
diretério como Active Directory), aplicagao, categoria de aplicagao e nivel de risco da
aplicagao.

Prevengéao de Intrusédo (IPS): Devera possuir um sistema de prevengao de intrusao
(IPS) robusto, com um banco de dados de, no minimo, 18.000 assinaturas para a
deteccao e bloqueio de exploits, malwares e outras atividades maliciosas. O
fabricante devera prover atualizagdes automaticas e continuas para esta base de
assinaturas. Adicionalmente, o sistema de IPS devera suportar a funcionalidade de
"virtual patching", que consiste na aplicagdo de regras de protegcio especificas para
vulnerabilidades recém-descobertas, permitindo que os administradores de sistema
protejam servidores e aplicagbes criticas antes que um patch de corregcéo oficial
possa ser testado e implantado.

Protecao Avancada Contra Malware: A solugdo devera prover uma defesa em
multiplas camadas contra malware, integrando diferentes tecnologias para maximizar
a eficacia da detecc¢do e bloqueio. Os seguintes componentes sdo obrigatérios:

1.3.4.1 Antivirus de Gateway: Protegdo baseada em assinaturas para a detecgao de virus,

spyware, e outros malwares conhecidos que transitam pela rede;
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1.3.4.2 Deteccdo Heuristica e Baseada em IA/ML: Capacidade de analisar arquivos e
trafego em tempo real utilizando técnicas de analise heuristica e modelos de
Inteligéncia Artificial/Machine Learning para identificar e bloquear ameacgas
desconhecidas e de dia zero (zero-day);

1.3.4.3 Dever possuir recurso de depuragdo de pacotes enviado/recebidos, similar ao
comando tcpdump;

1.3.4.4 Suporte a politicas seletiva com base em parametros especificos, como endereco IP
de origem e destino, porta de origem ou destino, tipo de trafego, protocolos, lista de
acesso, tamanho de pacotes ou outros critérios (PBR - Policy Based Routing);

1.3.4.5 Integragdo com Sandboxing: A solugcao devera se integrar nativamente com um
servico de sandboxing (em nuvem ou on-premises) do mesmo fabricante. Arquivos
suspeitos que nao sejam identificados pelas outras camadas de defesa deverao ser
automaticamente enviados para este ambiente isolado para execugdo e analise de
comportamento, permitindo a descoberta de malwares avangados e evasivos.

1.3.5 Filtragem Web e DNS: Devera prover servicos abrangentes de filtragem de URL,
DNS e conteudo de video. A solugcdo deve utilizar uma base de dados global,
categorizada e continuamente atualizada pelo fabricante, para classificar e controlar
0 acesso a websites. Devera ser capaz de bloquear o acesso a sites conhecidos por
hospedar malware, phishing, e que atuem como servidores de comando e controle
(C&C) de botnets. Além disso, devera permitir a aplicagdo de politicas de uso
aceitavel, restringindo o acesso a categorias de sites e a URLs especificas,

1.3.6 conforme politicas da instituicao (ex: redes sociais, jogos, conteudo adulto) conforme
as politicas do 6rgao;

1.3.7 Prover mecanismo contra-ataques de falsificagao de enderecos (anti-spoofing);

1.3.8 Controle de acesso a internet por periodos do dia (horarios e dia da semana);

1.3.9 Inspegéao de Trafego Criptografado: Considerando que a vasta maioria do trafego de
Internet hoje é criptografada, a solugdo devera ser capaz de realizar a inspegao
profunda (decriptacdo e re-criptografia) de trafego SSL/TLS, incluindo o suporte
obrigatério ao protocolo TLS 1.3. Esta funcionalidade é critica para garantir que
todas as outras camadas de seguranca (IPS, Antivirus, Controle de Aplicagdes, DLP)
possam inspecionar o conteudo do trafego que, de outra forma, passaria sem analise
pela rede. A capacidade de inspecionar TLS 1.3, combinada com a exigéncia de um
throughput minimo de 7 Gbps para esta funcdo, constitui um teste rigoroso da
capacidade de processamento da arquitetura de hardware da solugao ofertada.

1.4 Funcionalidades de Conectividade Segura e Acesso

1.4.1 SD-WAN Seguro (Secure SD-WAN):. A funcionalidade de SD-WAN (Software-
Defined Wide Area Network) devera ser um recurso nativo do sistema operacional do
appliance, sem a necessidade de licenciamento adicional ou de hardware externo. A
solucao devera permitir a gestao inteligente e segura de multiplas conexdes de WAN
(ex: links MPLS, Internet de banda larga, 4G/5G), oferecendo, no minimo, as
seguintes capacidades:

1.4.2 Suporte aos protocolos NetFlow ou sFlow para coletar metadados sobre o trafego IP,
permitindo que os administradores monitorem o desempenho da rede, identificando
problemas e otimizando a largura de banda.
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1.4.2.1 Gerenciamento Centralizado: Orquestracdo e provisionamento centralizado das
politicas de rede e seguranca para todas as localidades conectadas;

1.4.2.2 Selegao Dinamica de Caminhos: Capacidade de monitorar em tempo real a
qualidade dos links de WAN (medindo laténcia, jitter e perda de pacotes) e de rotear
dinamicamente o trafego de aplicagbes pelo caminho de melhor desempenho;

1.4.2.3 Seguranca Integrada: Aplicacdo consistente de todo o conjunto de funcionalidades
de seguranga do NGFW (IPS, AV, App Control etc.) a todo o trafego que atravessa a
malha SD-WAN.

1.4.3 Acesso a Rede Zero Trust (Universal ZTNA): A solugédo devera incorporar, de forma
nativa em seu sistema operacional, a funcionalidade de gateway de aplicagdo ZTNA
(Zero-Trust Network Access). Este recurso deve substituir o acesso VPN tradicional
por um modelo de acesso mais seguro e granular, no qual a confianga nunca é
implicita. O gateway ZTNA devera ser capaz de:

1.4.3.1 Verificacdo Continua: Controlar o acesso a aplicacbes especificas, verificando a
identidade do usuario e a postura de seguranga do dispositivo (ex: versdo do SO,
antivirus ativo) a cada tentativa de conexao;

1.4.3.2 Acesso Minimo Privilegiado: Conceder acesso apenas a aplicagao solicitada, e ndo a
rede inteira, reduzindo drasticamente a superficie de ataque e prevenindo o
movimento lateral de ameacas;

1.4.3.3 Acesso sem Cliente (Agentless): Suportar um modo de acesso sem a necessidade
de instalacao de cliente de software no dispositivo do usuario, através de um portal
web que atue como um proxy reverso. Esta modalidade é essencial para facilitar o
acesso de usuarios convidados, parceiros e funcionarios utilizando dispositivos nao
gerenciados (BYOD).

1.4.4 Segmentacdo de Rede Dinadmica: Para conter a propagacdo de ameagas dentro da
rede interna (movimento lateral), o appliance devera suportar a criagdo de
segmentos de rede légicos e dindmicos. Esta segmentacéo deve ir além das VLANs
tradicionais, oferecendo a capacidade de isolar o trafego com base em critérios de
identidade, tipo de dispositivo ou fungao de negdcio. A solugao devera suportar, no
minimo, a tecnologia de encapsulamento VXLAN para estender a segmentacao de
forma escalavel através de dominios de rede fisicos e virtuais, aplicando politicas de
firewall de Camada 4 entre os diferentes segmentos.

1.4.5 Filtro de pacotes sem controle de estado (stateless), permitindo que o servidor
mantenha o contexto de transacdes anteriores, verificagdo em camada 2;

1.4.6 Possibilitar criagdo de regras de firewall especificas para tipos de dispositivos
identificados automaticamente (tablets, celulares e PCs);

1.4.7 Deteccdo de programas de compartihamento de arquivos (peer-to-peer) e de
mensagens instantaneas

1.5 Requisitos de geréncia:

1.5.1 A solugéo devera prover uma interface de gerenciamento web segura (HTTPS) local,
que seja intuitiva e completa, além de uma interface de linha de comando (CLI)
acessivel via protocolo seguro (SSH).

1.5.2 Possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos
da plataforma de seguranga;
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1.5.3

1.5.4

155

1.5.6

O gerenciamento Web deve permitir/possuir monitoragao de logs, ferramentas de
investigagao de logs e acesso concorrente de administradores;

Deve suportar a criagado de regras que fiquem ativas em horario definido e suportar
criagdo de regras com data de expiragéo;

Deve suportar backup automatico das configuracées e rollback de configuragao para
a ultima configuragao salva;

Permitir a visualizagdo dos logs de uma regra especial em tempo real,

1.6 Autenticacdo de usuarios:

1.6.1
1.6.2

1.6.3

1.6.4

1.6.5
1.6.6

1.6.7

Integragdo com Microsoft Active Directory para autenticagéo de usuarios;

Na integracdo com o AD, todos os domain controllers em operagdo na rede do
cliente devem ser cadastrados de maneira simples e sem utilizacdo de scritps de
comando;

Devera suportar Single-sign-on para Microsoft Active Directory;

A solugdo devera ser capaz de identificar nome do usuario, login,
maquina/computador registrados no Microsoft Active Directory;

Deve suportar autenticagdo Kerberos transparente para single sign on;

Suportar a criagdo de politicas por geolocalizagdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;

1.7 Certificagdes de Seguranga Obrigatorias

A comprovacéao da qualidade, eficacia de seguranca e robustez do design de um produto
de ciberseguranca nao pode se basear unicamente nas alegagcbes do fabricante.
Portanto, a solugédo ofertada (combinagédo especifica de modelo de hardware e versao
do sistema operacional) devera possuir, obrigatoriamente, todas as certificacdes listadas
abaixo. Estas certificagbes devem estar validas no momento da apresentagdo da
proposta e devem ter sido emitidas por laboratérios de teste independentes e
reconhecidos internacionalmente. A comprovacdo sera realizada mediante a
apresentagao dos certificados ou de links diretos e publicos para os registros nos sites
das respectivas entidades certificadoras. A exigéncia deste conjunto de certificacoes
estabelece um patamar minimo de qualidade e confiabilidade, garantindo que apenas
solugdes de classe empresarial, submetidas a rigorosos processos de validacdo externa,
sejam consideradas.

1.7.1 ICSA Labs Firewall — Corporate: O produto devera possuir a certificacao /ICSA Labs

na categoria "Firewall”, tendo sido testado com sucesso contra os critérios do
"Corporate Module" (versao 4.2 ou superior). Esta certificagdo valida que o produto
cumpre com os requisitos fundamentais de um firewall de nivel corporativo, incluindo
a correta aplicagao de politicas de seguranga, logging robusto, funcionalidades de
administracdo segura e resisténcia a técnicas de ataque conhecidas. E um selo de
qualidade amplamente reconhecido no mercado que atesta a funcionalidade basica e
a seguranga do produto.

1.7.2  Common Criteria for Information Technology Security Evaluation - EAL4+: O produto

(hardware e sistema operacional) devera possuir a certificagdo Common Criteria no
nivel de garantia EAL4+ (Evaluation Assurance Level 4 augmented), em
conformidade com o padrao internacional ISO/IEC 15408. O nivel EAL4 significa que
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1.7.3

1.7.4

o produto foi "Metodicamente Projetado, Testado e Revisado". A designagido "+"
(augmented) indica que o produto foi avaliado contra requisitos de garantia
adicionais, que vao além do padrdo EAL4, demonstrando um nivel ainda maior de
rigor. Esta certificacdo € um dos qualificadores técnicos mais importantes deste
termo de referéncia. Diferente de testes que focam apenas na funcionalidade, a
certificacdo EAL4+ envolve uma analise profunda e metddica de todo o ciclo de vida
de desenvolvimento do produto, incluindo a documentacédo de design, os processos
de desenvolvimento seguro do fabricante, a analise de vulnerabilidades e os
procedimentos de remediacdo de falhas. A obtencdo desta certificagdo € um
processo longo e oneroso, que apenas os fabricantes mais maduros e
comprometidos com a seguranga se submetem. Portanto, ela serve como um
indicador objetivo e legalmente defensavel da confiabilidade e da robustez da
engenharia do produto, sendo um requisito comum para aquisicbes em ambientes
governamentais e de alta seguranca.

FIPS 140-2 ou FIPS 140-3: Os médulos criptograficos utilizados pela solugao para
todas as suas funcgdes (VPN, gerenciamento HTTPS/SSH, integridade do sistema
etc.) deverdo possuir a certificagdo FIPS 140-2 ou sua sucessora, FIPS 140-3, no
Nivel 1 ou superior. Esta certificacdo é emitida pelo National Institute of Standards
and Technology (NIST) e é o padrdo de fato para validar que os algoritmos de
criptografia e sua implementacdo em um produto de seguranga sao corretos,
seguros e nao possuem falhas conhecidas. A conformidade com o padrao FIPS é um
requisito ndo negociavel para qualquer solu¢cdo que lide com a protecdo de
informacdes sensiveis.

USGv6 / IPv6 Ready Logo: Com a transicao global para o protocolo IPv6, é
fundamental que a solugdo de seguranca de perimetro seja totalmente compativel e
otimizada para operar em redes que utilizam este protocolo. Para comprovar esta
capacidade, a solucao devera possuir a certificacdo do programa de testes USGv6
do NIST ou o selo "IPv6 Ready Logo Phase 2". Estas certificagdes garantem que o
produto implementa corretamente as funcionalidades do IPv6, incluindo as de
seguranga, e que foi submetido a um conjunto rigoroso de testes de conformidade e
interoperabilidade.

1.8 Devera atender, no minimo, os seguintes recursos de Traffic Shaping e Priorizagao:

1.8.1

1.8.2

1.8.3
1.8.4

1.8.5

Controle e a priorizagdo do trafego, priorizando banda para as aplicagdes
(inbound/outbound) através da classificagédo dos pacotes (Shaping), criagao de filas
de prioridade, geréncia de congestionamento e QoS;

Limitar individualmente a banda utilizada por aplicagdes (por exemplo, peer-to-peer,
streaming, chat, VoIP, web, etc.);

Identificacao transparente de usuarios cadastrados no Microsoft Active Directory;
Definir a banda maxima e banda garantida para um usuario, IP, grupo de IPs,
protocolo ou aplicagéo;

Devera suportar o controle de banda, tanto para limitar, como para expandir,
baseado em critérios por grupo de usuarios do Microsoft Active Directory, ou por sub-
rede de origem e destino, ou endereco IP de origem e destino.

1.9 Devera atender, no minimo, os seguintes recursos de Controle de aplicagbes Web e
Filtro de conteudo Web:
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1.9.1
1.9.2
1.9.3
194
1.9.5
1.9.6
1.9.7
1.9.8
1.9.9

1.9.10
1.9.11

1.9.12

1.9.13

1.9.14

1.9.15

1.9.16

1.9.17

1.9.18
1.9.19

1.9.20

1.9.21

1.9.22

1.9.23
1.9.24

1.10

O recurso de filtro de conteudo web devera estar integrado na solugdo de seguranga;
Devera suportar integragdo com Microsoft Active Directory;

Identificacao transparente de usuarios do Microsoft Active Directory;

Filtro de conteludo baseado em categorias;

Devera categorizar a pagina web, tanto pela sua URL, como pelo endereco IP;
Dispor de pelo menos 50 categorias para classificagéo de sites web;

Dispor de base de dados com, no minimo, 200 milhées URLs;

Devera suportar monitoramento do trafego internet, com opcao de bloqueio de
acesso aos Usuarios;

Devera possibilitar a criacdo de categorias personalizadas;

Devera permitir a reclassificacdo de sites web;

Devera efetuar filtragem de conteudo de trafego WEB de URLs conhecidas como
fonte de material improprio e/ou cédigos (programas/scripts) maliciosos, sejam em
applets Java, cookies, activeX. Devera manter base de URL propria atualizavel de
acordo com politicas da solugéo de seguranga;

Bloqueio de paginas web através da construgdo de filtros especificos com
mecanismo de busca textual;

Devera permitir a criagao de listas personalizadas de URLs permitidas (lista branca)
e bloqueadas (lista negra);

Devera efetuar atualizacoes regulares do produto sem interromper a execugédo dos
servigos de filtragem de conteudo web;

Devera permitir a criagdo de regras para acesso/bloqueio por categorias, no minimo,
por grupos de usuarios do Microsoft Active Directory, por enderego IP de
origem/destino, e por sub-rede de origem/destino.

Devera possuir a funcionalidade de cota de tempo de utilizagéo por categoria;

Devera permitir a monitoragédo do trafego internet sem bloqueio de acesso aos
usuarios;

Devera permitir a criagéo de, pelo menos, 05 (cinco) categorias personalizadas;
Devera permitir a reclassificagdo de sites Web, tanto por URL, quanto por endereco
IP;

Devera prover Termo de Responsabilidade on-line para aceite pelo usuario, a ser
apresentado toda vez que houver tentativa de acesso a determinado servigo
permitido ou bloqueado;

Devera atender, no minimo, os seguintes recursos de Proxy Web
Transparante/Explicito e Proxy Reverso:

Devera funcionar em modo Proxy Explicito para HTTP e HTTPS, e em Proxy
Transparente para HTTP;

Devera permitir configuragéo da porta do Proxy Explicito;

Devera suportar a funcionalidade através de Proxy Reverso para redirecionamento
de URLSs do tipo http ou https redirecionando para o servidor especifico;

Devera atender, no minimo, os seguintes recursos de Detec¢cdo e Prevencéo de

Intruséo (IDS/IPS):
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1.10.1

1.10.2

1.10.3

1.10.4

1.10.5

1.10.6

1.10.7

1.10.8

Devera efetuar a inspecgéo de trafego por regra baseada em IP origem/destino, por
protocolo, ou por porta (TCP/UDP);

Devera possuir base de assinaturas de IPS com pelo menos 10.000 ameacas
conhecidas;

Devera efetuar a atualizacdo automatica de seguranca e da base de assinaturas
direto do fabricante;

Devera permitir a criagdo de assinaturas personalizadas;

Devera permitir a funcionalidade de bloqueio com as opg¢des: pass, drop;

Devera possuir capacidade de remontagem de pacotes para identificagdo de
ataques;

Devera ter a capacidade de anadlise de trafego para a detec¢do e bloqueio de
anomalias, tais como Denial of Service (DoS);

Devera possuir possibilidade de habilitar o IPS, para analisar no minimo, os
protocolos padrdes de rede (SMTP, IMAP, POP, DNS, FTP, SSH , Telnet e rlogin, e
ICMP);

1.10.9 Deve possuir notificacdo de deteccdo de ataques através de alarmes na console de
administracéo e alertas via correio eletrénico;

1.10.10 Devera possuir capacidade de analise de trafego para a detecgao e bloqueio
de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

1.10.11 Devera possuir alerta via correio eletronico;

1.10.12 Devera possuir alarmes na console de administracao;

1.10.13 Devera possuir métodos de notificacdo de detecgao de ataques;

1.10.14 Devera prover a terminagao de sessdes via TCP resets;

1.10.15 Devera armazenar os logs de sessoes;

1.10.16 Devera mitigar os efeitos dos ataques de negacgao de servigos;

1.10.17 Devera possuir filtros de ataques por anomalias;

1.10.18 Devera permitir filtros de anomalias de protocolos;

1.10.19 Devera permitir filtros de anomalias de trafego estatistico de: flooding, scan,
source e destination session limit;

1.10.20 Devera suportar verificagdo de ataque na camada de aplicagao;

1.10.21 Devera possuir as seguintes estratégias de bloqueio: pass, drop e reset;

1.11 Devera atender, no minimo, os seguintes recursos de VPN:

1.11.1 Suporte a VPNs IPSEC nos modos site-to-site, e client-to-site;

1.11.2 Suporte aos algoritmos de criptografia AES, DES, 3DES;

1.11.3

1.11.4

1.11.5

Possibilitar mecanismo de criagdo de VPNs entre maquinas Windows Server 2016,
2019, Windows 10 e 11, e o dispositivo, com chaves de criptografia simétricas com
tamanho igual ou superior a 128 bits;

Funcionar como um provedor de VPN para clientes, de modo a atribuir aos clientes
enderecos IPs das redes internas, colocando-os, virtualmente, dentro das mesmas;
Prover cliente VPN para as plataformas Windows Server 2016 e 2019, Windows 11 e
10, Mac OS X que permita uso de chaves criptograficas simétricas com 128 ou mais
bits. Deve estar licenciada para todos esses clientes;
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1.11.6 A VPN SSL deve possibilitar o acesso a toda infraestrutura da area contratante, de
acordo com a politica de seguranga;

1.11.7 Deve suportar Auto-Discovery Virtual Private Network (ADVPN);

1.11.8 Deve suportar agregacgao de tuneis IPSec;

1.11.9 Devera trabalhar, no minimo, com os protocolos: IPSEC, SSL e L2TP;

1.12 Treinamento: Devera ser oferecido treinamento hands-on de atualizagao tecnolégica
das solugdes implantadas com o minimo de 08 (oito) horas de duragao, em dias Uteis,
para até 05 (cinco) funcionarios da Uni-FACEF, com emissao de certificado. O
treinamento devera ser ministrado por profissional Certificado pelo fabricante na
categoria Especialista conforme a classificacao de cada fabricante;

1.13 Garantia e Suporte Tecnico:

1.13.1 O equipamento de hardware devera possuir garantia minima de 36 (trinta e seis)
meses contra defeitos de fabricagdo, cobrindo pegas e mao de obra, contados a
partir da data de aceite definitivo da solucao.

1.13.2 Devera disponibilizar, obrigatoriamente, cobertura de substituicdo de hardware com
SLA de até 4 (quatro) horas a partir da confirmagao técnica do defeito por parte do
fabricante. O servigo devera contemplar:

1.13.2.1 Diagnodstico técnico remoto imediato, realizado pelo suporte oficial do
fabricante, para confirmacao do defeito fisico no equipamento;

1.13.2.2 Despacho do hardware de reposicdo em até 4 horas apds a validagdo do
problema;

1.13.2.3 Entrega prioritaria (on-site), conforme a politica vigente do fabricante;

1.13.2.4 Equipamento substituto idéntico ou equivalente, com mesmo modelo e
funcionalidades compativeis;

1.13.2.5 Cobertura ativa durante todo o periodo contratual, com garantia de
disponibilidade do servico em todos os dias uteis, em regime 24x7, com resposta

1.13.2.6 em até 1 hora para incidentes criticos (Severity 1).

1.14 A solucido devera atender aos principios e diretrizes da Lei Geral de Protegcado de
Dados (Lei n° 13.709/2018), assegurando confidencialidade, integridade e
rastreabilidade das informacgdes trafegadas.

1.15 Condigdes de Entrega:

1.15.1 Os equipamentos deverdo ser entregues no enderegco do Centro Universitario
Municipal de Franca — Uni-FACEF, em perfeitas condi¢cdes de uso, no prazo maximo
de 60 dias corridos a partir da assinatura do contrato;

1.15.2 O(s) servico(s) objeto desta contratacdo sdo caracterizados como comum(ns),
conforme justificativa constante do Estudo Técnico Preliminar.

1.15.3 O prazo de vigéncia da contratagao € de 01 ano contado do(a) entrega, prorrogavel
por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.16 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagéo a
vigéncia da contratacao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1 A Fundamentagao da Contratagao e de seus quantitativos encontra-se pormenorizada
em tépico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de
Referéncia.
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2.2 O objeto da contratacao esta previsto no Plano de Contratagdes Anual de 2025,
conforme consta das informagdes basicas deste termo de referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO

3.1 A descrigao da solugdo como um todo encontra-se pormenorizada em tépico especifico
dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

4. REQUISITOS DA CONTRATACAO

4.1 Subcontratagao

4.1.1 Na&o é admitida a subcontratacdo do objeto contratual.

4.2 Garantia da contratacgao;

4.2.1 Nao havera exigéncia da garantia da contratagao dos artigos 96 e seguintes da Lei

n°® 14.133, de 2021, pelas razdes constantes do Estudo Técnico Preliminar.
4.3 Vistoria

4.3.1 Nao ha necessidade de realizacao de avaliagdo prévia do local de execugao dos

servicos.
5. MODELO DE EXECUCAO DO OBJETO
5.1 Condicbes de execugao
5.1.1 A execugao do objeto seguira a seguinte dinamica:
5.1.1.1 Inicio da execugao do objeto: até 10 (dez) dias da assinatura do contrato;
5.1.1.2 Todos os servigos baseados em assinaturas e atualizagcdes devem estar disponiveis
por, no minimo, 12 (doze) meses, sem qualquer 6nus adicional, conforme Anexo | do
Edital e nos termos da proposta apresentada.

5.2 Local e horario da prestagcao dos servigos

5.2.1 O servigo devera ser prestado no Centro Universitario Municipal de Franca, Unidade
Il — Sala Tecnologia da Informagdao — A/C Alessandro/Daniel (Sala 206), localizada
em Avenida Ismael Alonso y Alonso, n° 2400 — Bairro Sao José — Franca/SP, CEP
14.403-430.0s servigos serao prestados no seguinte horario: das 9h00 as 16h00.

6. MODELO DE GESTAO DO CONTRATO

6.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

6.2Em caso de impedimento, ordem de paralisacdo ou suspensdao do contrato, o
cronograma de execugao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

6.3 As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrbnica para esse fim.

6.4 O o6rgéo ou entidade podera convocar representante da empresa para adogdo de
providéncias que devam ser cumpridas de imediato.

6.5 Apds a assinatura do contrato ou instrumento equivalente, o érgao ou entidade podera
convocar o representante da empresa contratada para reuniao inicial para apresentacao
do plano de fiscalizagdo, que contera informagdes acerca das obrigagbes contratuais,
dos mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano
complementar de execucdo da contratada, quando houver, do método de aferigdo dos
resultados e das sangdes aplicaveis, dentre outros.

7. FISCALIZACAO
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7.1 A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).
7.2 Fiscalizagao Técnica

7.21

7.2.2

7.2.3

7.2.4

7.2.5

7.2.6

O fiscal técnico do contrato acompanhara a execug¢ao do contrato, para que sejam
cumpridas todas as condi¢gbes estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administragao. (Decreto n° 11.246, de 2022, art. 22, VI);
O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas
as ocorréncias relacionadas a execugdo do contrato, com a descricdo do que for
necessario para a regularizagao das faltas ou dos defeitos observados. (Lei n°
14.133, de 2021, art. 117, §1° e Decreto n°® 11.246, de 2022, art. 22, 1l);

Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificagcbes para a correcdo da execucdo do contrato, determinando prazo para a
corregao. (Decreto n® 11.246, de 2022, art. 22, Ill);

O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a
situacdo que demandar decisdao ou adocdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.
(Decreto n° 11.246, de 2022, art. 22, |V);

No caso de ocorréncias que possam inviabilizar a execug¢ao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor
do contrato. (Decreto n° 11.246, de 2022, art. 22, V);

O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou
a prorrogagao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

7.3 Fiscalizagao Administrativa

7.3.1

7.3.2

O fiscal administrativo do contrato verificara a manutencdo das condi¢cdes de
habilitagcdo da contratada, acompanhara o empenho, o pagamento, as garantias, as
glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatoérios pertinentes, caso necessario (Art. 23, | e I, do Decreto
n°® 11.246, de 2022).

Caso ocorra descumprimento das obrigagbes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solugdo do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, 1V).

7.4 Gestor do Contrato

7.41

7.4.2

O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizagédo do contrato contendo todos os registros formais da execugao no histérico
de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de
ocorréncias, das altera¢des e das prorrogac¢des contratuais, elaborando relatério com
vistas a verificacdo da necessidade de adequacgdes do contrato para fins de
atendimento da finalidade da administracao. (Decreto n°® 11.246, de 2022, art. 21, IV).
O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato,
de todas as ocorréncias relacionadas a execucdo do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia. (Decreto n° 11.246, de 2022, art. 21, II).
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7.4.3 O gestor do contrato acompanhara a manutengéo das condi¢cdes de habilitacdo da
contratada, para fins de empenho de despesa e pagamento, e anotara os problemas
que obstem o fluxo normal da liquidagéo e do pagamento da despesa no relatério de
riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, IlI).

7.4.4 O gestor do contrato emitira documento comprobatério da avaliagéo realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacbes
assumidas pelo contratado, com mencdo ao seu desempenho na execucao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

745 O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de responsabilizacdo para fins de aplicagdo de sancgdes, a ser
conduzido pela comissao de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n°
11.246, de 2022, art. 21, X).

746 O gestor do contrato devera elaborar relatério final com informagbes sobre a
consecucgao dos objetivos que tenham justificado a contratagéo e eventuais condutas
a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n°® 11.246, de 2022, art. 21, VI).

7.4.7 O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos
para a formalizagdo dos procedimentos de liquidagcdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestao nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1 A avaliagcao da execucdo do objeto sera realizada afericdo da qualidade da prestacao

dos servigcos e ainda conforme abaixo:

8.1.1 Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

8.1.1.1 ndo produzir os resultados acordados,

8.1.1.2 deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

8.1.1.3 deixar de utilizar materiais e recursos humanos exigidos para a execugéo do servico,
ou utiliza-los com qualidade ou quantidade

8.2 Do recebimento

8.2.1 Os servigos serao recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, |, a, da Lei
n°® 14.133, de 2021 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

8.2.2 O prazo da disposigdo acima sera contado do recebimento de comunicagdo de
cobranga oriunda do contratado com a comprovacédo da prestagdo dos servigcos a
que se referem a parcela a ser paga.

8.2.3 O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater
técnico. (Art. 22, X, Decreto n°® 11.246, de 2022).
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8.2.4 O fiscal administrativo do contrato realizara o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de
carater administrativo. (Art. 23, X, Decreto n® 11.246, de 2022).

8.2.5 O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o
ponto de vista técnico e administrativo.

8.2.6 Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o
fiscal técnico do contrato ira apurar o resultado das avaliagcbes da execugao do
objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos
servigos realizados em consonancia com os indicadores previstos, que podera
resultar no redimensionamento de valores a serem pagos a contratada, registrando
em relatério a ser encaminhado ao gestor do contrato.

8.2.7 Sera considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo;

8.2.8 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos
ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a ultima e/ou uUnica medigdo de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

8.2.9 A fiscalizagdo nao efetuara o ateste da ultima e/ou Unica medi¢gdo de servigcos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas
no Recebimento Provisdrio. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

8.2.10 O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de
todos os testes de campo e a entrega dos Manuais e Instrugbes exigiveis.

8.2.11 Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagdes constantes neste Termo de Referéncia e na proposta, sem
prejuizo da aplicagao das penalidades.

8.2.12 Quando a fiscalizagao for exercida por um unico servidor, o Termo Detalhado devera
conter o registro, a analise e a conclusdo acerca das ocorréncias na execucgao do
contrato, em relagéao a fiscalizagdo técnica e administrativa e demais documentos
que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

8.3 Os servigos serao recebidos definitivamente no prazo de 10 (dez) dias, contados do
recebimento provisoério, por servidor ou comissao designada pela autoridade
competente, apds a verificagcdo da qualidade e quantidade do servigo e consequente
aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.3.1 Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigagdes assumidas
pelo contratado, com meng¢&o ao seu desempenho na execugao contratual, baseado
em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes,
conforme regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).

8.3.2 Realizar a anadlise dos relatérios e de toda a documentacdo apresentada pela
fiscalizacdo e, caso haja irregularidades que impegcam a liquidagdo e o pagamento
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8.3.3

8.3.4

8.3.5

8.3.6

8.3.7

8.3.8

da despesa, indicar as clausulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas corregoes;

Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatérios e documentagdes apresentadas; e

Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao.

Enviar a documentagao pertinente ao setor de contratos para a formalizagédo dos
procedimentos de liquidagao e pagamento, no valor dimensionado pela fiscalizagédo e
gestao.

No caso de controvérsia sobre a execugao do objeto, quanto a dimensao, qualidade
e quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021,
comunicando-se a empresa para emissao de Nota Fiscal no que pertine a parcela
incontroversa da execugéo do objeto, para efeito de liquidagao e pagamento.
Nenhum prazo de recebimento ocorrera enquanto pendente a solugédo, pelo
contratado, de inconsisténcias verificadas na execugéo do objeto ou no instrumento
de cobranga.

O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela segurancga do servico nem a responsabilidade ético-profissional pela
perfeita execucao do contrato.

8.4 Liquidacao

8.4.1

8.4.2

8.4.3

8.4.4

8.4.5

Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de
dez dias uteis para fins de liquidagao, na forma desta sec¢éo, prorrogaveis por igual
periodo, nos termos do art. 7°, §2° da Instrugdo Normativa SEGES/ME n° 77/2022.

O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogacdo, nos casos de contratagdes decorrentes de despesas
cujos valores nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°
14.133, de 2021

Para fins de liquidacao, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa 0s elementos necessarios e essenciais do documento, tais
como:

. 0 prazo de validade;

. a data da emissao;

. os dados do contrato e do 6rgao contratante;

. o periodo respectivo de execugao do contrato;

° o valor a pagar; e

° eventual destaque do valor de retengdes tributarias cabiveis.

Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as
medidas saneadoras, reiniciando-se o prazo apés a comprovacado da regularizagéo
da situacdo, sem 6nus a contratante;

A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacgao
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.
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8.4.6

8.4.7

8.4.8

8.4.9

8.4.10

A Administracao devera realizar consulta ao SICAF para: a) verificar a manutengao
das condi¢gbes de habilitagdo exigidas no edital; b) identificar possivel razao que
impeca a participacdo em licitagdo, no &mbito do 6rgao ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas
(INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

Constatando-se, junto ao SICAF, a situacao de irregularidade do contratado, sera
providenciada sua notificagao, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situagao ou, no mesmo prazo, apresente sua defesa. O prazo podera
ser prorrogado uma vez, por igual periodo, a critério do contratante.

Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 0rgaos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente,
assegurada ao contratado a ampla defesa.

Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado nao
regularize sua situagao junto ao SICAF.

8.5 Prazo de pagamento

8.5.1

8.5.2

O pagamento sera efetuado no prazo maximo de até dez dias uteis, contados da
finalizacdo da liquidacdo da despesa, conforme secdo anterior, nos termos da
Instrucdo Normativa SEGES/ME n° 77, de 2022.

No caso de atraso pelo Contratante, os valores devidos ao contratado serdo
atualizados monetariamente entre o termo final do prazo de pagamento até a data de
sua efetiva realizagdao, mediante aplicacdo do indice IPCA/IBGE de corregao
monetaria.

8.6 Forma de pagamento

8.6.1

8.6.2

8.6.3

8.6.4

8.6.5

O pagamento sera realizado através de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao
aplicavel.

Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na legislacdo vigente.

O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndao sofrera a retencdo tributaria quanto aos
impostos e contribuigbes abrangidos por aquele regime. No entanto, o pagamento
ficara condicionado a apresentagcdao de comprovacao, por meio de documento oficial,
de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUGCAO

Pagina 16|19



Uni-FAC=F

Centro Universitario Municipal de Franca

9.1 Forma de selecéo e critério de julgamento da proposta

9.1.1

9.1.2

O fornecedor sera selecionado por meio da realizagdo de procedimento de
LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adogédo do
critério de julgamento pelo MENOR PRECO.

Sera necessario que a empresa arrematante envie o catalogo técnico com todas as
especificagdes do equipamento e servigcos prestados.

9.2 Regime de execucédo

9.2.1

O regime de execugao do contrato sera a empreitada por prego global.

9.3 Exigéncias de habilitacao

9.3.1
9.3.1

Para fins de habilitagao, devera o licitante comprovar os seguintes requisitos:

.1 Habilitagao juridica

Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga
de lei, tenha validade para fins de identificagdo em todo o territério nacional;
Empresario individual: inscricado no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

Microempreendedor  Individual - MEIl:  Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELLI: inscricao
do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual sera considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.°
77, de 18 de margo de 2020.

Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a
matriz

Sociedade cooperativa: ata de fundacgéo e estatuto social, com a ata da assembleia
que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro
Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art.
107 da Lei n® 5.764, de 16 de dezembro 1971.

Os documentos apresentados deverdo estar acompanhados de todas as alteragdes
ou da consolidacao respectiva.

9.3.1.2 Habilitagao fiscal, social e trabalhista
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o Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

e Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB)
e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

e Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

e Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacao de certiddao negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n°® 5.452, de 1° de maio de 1943;

e Prova de inscricho no cadastro de contribuintes Estadual/Distrital ou
Municipal/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu
ramo de atividade e compativel com o objeto contratual;

e Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
concorre;

e Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou
Municipal/Distrital relacionados ao objeto contratual, devera comprovar tal condigéo
mediante a apresentacado de declaragdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

o O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de
2006, estara dispensado da prova de inscricido nos cadastros de contribuintes
estadual e municipal.

9.3.1.3 Qualificagédo Econdmico-Financeira

e certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede
do licitante, caso se trate de pessoa fisica, desde que admitida a sua participagcéo na
licitagdo (art. 5°, inciso Il, alinea “c”, da Instrugdo Normativa Seges/ME n° 116, de
2021), ou de sociedade simples;

o certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei
n°® 14.133, de 2021, art. 69, caput, inciso Il);

10. DEMONSTRACAO

10.1 Sera necessaria demonstragcdo ou teste de aceitagcdo para validacdo das

funcionalidades e desempenho da solugao antes do aceite definitivo.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1 O custo estimado total da contratagdo é de R$ 189.911,40, conforme custos unitarios

apostos na tabela abaixo:

11.1.1 A estimativa de custo levou em consideragao o risco envolvido na contratacao e sua
alocagao entre contratante e contratado, conforme especificado na matriz de risco
constante do processo em questéo.

12. ADEQUACAO ORCAMENTARIA
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12.1 As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orgamento do Uni-FACEF.
12.2 A contratacado sera atendida pela seguinte dotagao:

e |tem Despesa: 44905200 - EQUIPAMENTOS E MATERIAL PERMANENTE
e Unidade: 030101 - CENTRO UNIVERSITARIO DE FRANCA
e Programa de Governo: 3001 GESTAO DAS ACOES DO ENSINO SUPERIOR UNI-
FACEF
e Acdo Governamental: 1302 MOVEIS, MAQUINAS, EQUIP. E OBRAS LITERARIAS
12.3 Para eventuais aditivos, a classificacdo orcamentaria sera na ficha de Servigos de
Tecnologia da Informacédo e Comunicagao.
12.4 A dotacao relativa aos exercicios financeiros subsequentes sera indicada apos

aprovacao da Lei Orgcamentaria respectiva e liberacao dos créditos correspondentes,
mediante apostilamento.

Franca, 12 de novembro de 2025.

Assinado de forma digital
DANIEL FACCIOLO por DANIEL FACCIOLO

PIRES:1963189680 PIRES:19631896803
3 Dados: 2025.11.12
08:30:36 -03'00"

Prof. Dr. Daniel Facciolo Pires

Assinado de forma digital por
ALESSAN DRO ALESSANDRO RODRIGUES DA

RODRIGUES DA SILVA:15982537861
Dados: 2025.11.12 08:12:40
SILVA:15982537861 _033.5’5

Alessandro Rodrigues da Silva

Oficial de Tecnologia e Informatica
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