Uni-FAC=F

Centro Universitario Municipal de Franca

MAPA DE RISCOS

PROCESSO N° 232/2026

CONTRATAGAO DE SERVICOS DE INFRAESTRUTURA DE COMPUTACAO EM NUVEM - laaS

Este Mapa de Riscos foi elaborado em consonancia com o Documento de Formalizacao da Demanda, o Estudo Técnico Preliminar e o0 Termo de

Referéncia, considerando a contratacdo de servicos de Tecnologia da Informacao e Comunicacéo — TIC, predominantemente no modelo laaS, pelo
periodo de 12 (doze) meses, com processamento, memoria, armazenamento, backup, enderegamento IPv4 /27, conectividade dedicada de 1 Gbps,
seguranca, monitoramento, migracéo, gerenciamento e suporte técnico.

Para classificagao, considera-se Probabilidade (P) e Impacto (I) em escala de 1 a 5. O nivel de risco é obtido por P x I. Foram classificados como
AMARELO os riscos de nivel médio (5 a 9) e como VERMELHO os riscos alto/critico (10 a 25).

Plano de contingéncia/

N° Fase Risco identificado Prob. | Impacto Nivel | Classificagédo Medidas preventivas resposta Responsavel
Ampliar a pesquisa de
) precos e de solugdes; Caso néo seja demonstrada
Pesquisa de mercado o .
. L consultar fornecedores e competitividade, reavaliar o
insuficiente para comprovar fontes de mercado; modelo de contratagdo Equipe de TI/
1 Planejamento | a existéncia de fornecedores | Média | Alto 12 Vermelho documentar a capacidade inclusive o parcelamento Compras
capazes de atender . : ; L
. - de atendimento integral; técnico, sem comprometer a
integralmente ao lote Unico. h S h ~ =
revisar requisitos integracéo da solucéo.
excessivos.
C Realizar anélise critica das o
Licitac&o deserta ou L T Identificar as causas do
= exigéncias; utilizar .
fracassada em razéo da o insucesso e promover 0s
. combinagéo de requisitos - especificagGes por ajustes necessarios para
2 Planejamento técnicos. quantitativos ou Média | Alto 12 Vermelho desempenho; evitar nova contratacio Compras / Tl
cos, q - direcionamento tecnolégico; a0,
condi¢Bes comerciais pouco - g preservando os requisitos
validar precos e condi¢des .
aderentes ao mercado. essenciais.
com o mercado.
Parcelanjento inadequado - Se houver necessidade de
da solucéo, gerando Manter lote Gnico quando
L h Lo . parcelamento, estabelecer
multiplos fornecedores e tecnicamente justificado; )
. fragmentacao da .- discriminar precos unitarios; matriz clarg_de Tl / Compras /
3 Planejamento 5 Média | Alto 12 Vermelho . N ' | responsabilidades, L
responsabilidade por demonstrar integragdo e . P Fiscalizacao
= h A o ; interfaces técnicas, SLA e
conectividade, nuvem, interdependéncia; registrar a mecanismos de integracio
backup, seguranca e andlise de mercado. entre fornecedores.
suporte.
Estimativa de pregos Utilizar maltiplas fontes de Reavaliar a estimativa antes
incompativel c‘():)mgos recos pesquisa; conferir unidades da publicagédo, se houver
4 Planejamento P pre¢ Média | Alto 12 Vermelho de medicao; compatibilizar p Gao, Compras

efetivamente praticados no
mercado.

0S pregos com os
guantitativos e

evidéncia de defasagem ou
inconsisténcia.
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especificagdes do TR;
atualizar a pesquisa quando
necessario.

Falha ou atraso na migragcao

Exigir plano de migracéao,
cronograma, inventario dos
ambientes, copias de

Executar plano de
contingéncia/rollback;

5 Execucio dos ambientes atuais Média | Alto 12 vermelho seguranga, testes, manter copia integra do CONTRATADA
& VMware/Nutanix para a homologacéo e ambiente anterior até a /Tl
infraestrutura contratada. acompanhamento pela validacéo; acionar SLA e

equipe técnica do Uni- medidas contratuais.

FACEF.

E])If:%:;glzzogébyfﬁz? Acionamento imediato do
Indisponibilidade dos redundancia dos ' suporte P1; diagnostico,

6 Execugéo servicos de computagao em Média | Alto 15 Vermelho componentes criticos; restabglemg\epto, CONTRATADA
nuvem, conectividade ou monitoramento 24x7: comunicagdo a / Fiscal
infraestrutura. P CONTRATANTE e relatério

ANS/SLA com niveis P1 a de incidente grave
P4 e glosa. g )
Backups diario, semanal e . di d
mensal; retencdo minima; Acionar proce ;_rlr)ento e
Falha de backup ou 2 ; ’ recuperacao; utilizar copias
7 Execucéo impossibilidade de Média | Alto 15 Vermelho relatorio nje_nsgl‘ testes de alternativas/replicadas; CONTRATADA
x restauracao; réplica para . P - /T
restauracao dos dados. = . registrar incidente e exigir
recuperacao de desastres; lano corretivo
RPO de até 24h. P '
Copias de seguranga antes . .
- Acionar Disaster Recovery,
Perda ou corrup¢éo de %iemﬁgzgggzéc?:tg)lgz ?;Z restauracao e
8 = dados durante incidente, . Muito 9 o gregag procedimentos de CONTRATADA
Execucéo ’ = Baixa 10 Vermelho ambientes; criptografia e O X .
migracéo ou falha de alto mecanismos de continuidade; avaliar /Tl
infraestrutura. A impacto e comunicar a
recuperacgao; validagao pos- L =
) = Administracao.
migracgao.
Firewall, IDS/IPS,
Incidente de seguranca antimalware, controle de Isolar o incidente, preservar
. " 4 . acesso, VPN, evidéncias, conter e corrigir
9 Execucgédo gﬁi:?ze;g:bicszsgr::r?to de Média g/lltuc: to 15 Vermelho monitoramento, corre¢do de | a ocorréncia e comunicar a /C_ﬁ NTRATADA
dados vulnerabilidades e medidas CONTRATANTE em até 24h
’ técnicas/administrativas quando aplicavel.
compativeis com a LGPD.
Redundancia fisica ou
l6gica, rotas alternativas, Acionar enlace/rota
Falha ou insuficiéncia da monitoramento continuo, redundante, suporte
10 | Execucgdo conectividade dedicadade 1 | Média | Alto 12 Vermelho capacidade minima de 1 emergencial e procedimento | CONTRATADA
Gbps. Gbps sem redugéo por de recuperagéo de
redundancia e SLA conectividade.
especifico.
Recursos contratados Monitoramento de consumo | Readequar quantitativos
= insuficientes ou -~ -~ de CPU, memoria e conforme necessidade e TI/ Fiscal /
11 | Execugdo inadequados ao crescimento Média | Médio 9 AIETEE armazenamento; relatérios limites legais/contratuais, CONTRATADA

da demanda institucional.

mensais; precos unitarios

mediante autoriza¢@o
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individualizados e
possibilidade de adequagao
formal dos recursos.

formal.

Dependéncia tecnolégica

Prever portabilidade,
disponibilizagéo de dados,

Acionar plano de transicéo e
exigir apoio técnico durante

= excessiva do fornecedor, - imagens, configuracdes, . = Tl / Gestor /
12 | Execugéo o ; ~ Média | Alto 12 Vermelho L - a migracgao para novo
dificultando a migragéo ao logs e demais informagdes : CONTRATADA
P e ambiente, mantendo
término do contrato. em formato utilizavel; - .
. continuidade dos servigos.
estabelecer plano de saida.
ANS/SLA com Aplicar glosa e, quando
Descumprimento dos niveis disponibilidade de 99,741%, | cabivel, medidas
13 | Execugao de servigo ou demora na Média | Alto 12 Vermelho severidades P1-P4, prazos administrativas e sancdes Fiscal / Gestor
solucao de incidentes. objetivos, relatérios mensais | previstas no contrato, além
e glosas. de plano de correcéo.
Designar flsc_al; exigir Solicitar diligéncias,
. A - acesso de leitura as ~ .
Fiscalizacao insuficiente da ; e corregoes, relatérios
utilizagéo dos recursos . ferramv_antas, r_e_latorlos complementares e Fiscal do

14 | Execugéo P Baixa | Alto 8 Amarelo mensais de utilizagéo,
chamados, backup e niveis L . suspender a parcela contrato
d . incidentes, backup e SLA; -

e servigo. P controvertida quando
conferéncia antes do cabivel
pagamento. )
Cobranca indevida por Precos ur.1|tar|os.
~ individualizados; . .
recursos nao faturamento somente anés Glosar valores indevidos e Fiscal /

15 | Execugdo disponibilizados ou ndo Baixa | Médio 6 Amarelo fetiva di ibilizacs p solicitar corregao da . .
efetivamente € et;vaA ISponibi |za}gao, documentagéo fiscal. Financeiro
utilizados/contratados. conterencia mensa dos

recursos e relatdrios.
Réplica entre
ambientes/clusters distintos; | Acionar Disaster Recovery,
3 Indisponibilidade prolongada _ Muito proce_zdlmento documgntado validar servigos ‘ CONTRATADA

16 | Execucgdo decorrente de desastre no Baixa alto 10 Vermelho de Disaster Recovery; RPO recuperados, registrar /TI

ambiente principal. até 24h e RTO até 4h para resultados e adotar medidas
servigos criticos; teste corretivas.
minimo anual.
Acompanhar vigéncia; iniciar . .
b Acionar plano de saida e
Encerramento contratual planejamento de inuidade d
sem tempo ou condigdes . | 8 | renovacao/nova contratacao assegurar ‘“tommu' Ia € dos Gestor / Tl /
17 | Contratual suficientes para transicao Baixa | Alto A com antecedéncia; manter Servicos até a conclusao da Compras
; - migracao, observadas as
para novo fornecedor. clausulas de portabilidade e A .
U Cx obrigagdes contratuais.
apoio a transicao.
Monitorar consumo; utilizar
precos unitarios . Reavaliar capacidade e
Aumento de custos previamente definidos; prioridades, adequando

18 | Contratual decorrente de alteragoes de Média | Médio 9 Amarelo autorizar acréscimos recursos dentro dos limites G_estor /.TI /

demanda ou necessidade somente conforme Financeiro

de recursos adicionais.

legislac&o e contrato;
manter controle
orcamentario.

legais e disponibilidade
orgcamentaria.
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Observacdes finais

1. Os riscos classificados em VERMELHO demandam tratamento prioritario e acompanhamento continuo durante as fases de planejamento e execugéo.
2. Os riscos classificados em AMARELO deverao ser monitorados pelo gestor e pelo fiscal do contrato, com adocéo das medidas preventivas previstas.

3. O risco de licitagdo deserta/fracassada foi expressamente considerado, em razdo da necessidade de comprovar, por pesquisa de mercado, que o lote Unico é
competitivo e possui fornecedores aptos a atender integralmente a solucéo.

4. O risco relacionado ao parcelamento foi incluido de forma especifica: o fracionamento entre diferentes fornecedores pode aumentar a complexidade de gestao,
fragmentar responsabilidades e dificultar a apuragdo de falhas em conectividade, nuvem, backup, seguranca, migragdo e suporte. Por outro lado, o lote Unico deve ser
mantido somente se a pesquisa de mercado confirmar sua viabilidade e competitividade.

5. O presente mapa devera ser revisado sempre que houver alteragdo relevante do escopo, dos requisitos técnicos, do modelo de contratacdo, da pesquisa de mercado
ou durante a execugdo contratual, caso sejam identificados novos riscos.

Franca, 28 de agosto de 2026.
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